
OCHRANA DAT,OCHRANA DAT,
POPOČČÍÍTATAČČOVOVÁÁ BEZPEBEZPEČČNOST,NOST,

POPOČČÍÍTATAČČOVOVÉÉ VIRYVIRY
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

�� V SOUV SOUČČASNASNÉÉ DOBDOBĚĚ MMÁÁ MNOHO MNOHO 
JEDNOTLIVCJEDNOTLIVCŮŮ A HLAVNA HLAVNĚĚ FIREM VFIREM VĚĚTTŠŠINU INU 
SVÝCH DAT ULOSVÝCH DAT ULOŽŽENÝCH VE FORMENÝCH VE FORMĚĚ
POPOČČÍÍTATAČČOVÝCH SOUBOROVÝCH SOUBORŮŮ A VA VĚĚTTŠŠINA INA 
ZZ NICH JE JENICH JE JEŠŠTTĚĚ PPŘŘIPOJENA KIPOJENA K PONPONĚĚKUD KUD 
NEBEZPENEBEZPEČČNNÉÉMU INTERNETU. PROTO JE MU INTERNETU. PROTO JE 
PROBLEMATIKA OCHRANY DAT TAK PROBLEMATIKA OCHRANY DAT TAK 
DDŮŮLELEŽŽITITÁÁ A ZA ZÁÁVAVAŽŽNNÁÁ A MA MŮŽŮŽEME JI EME JI 
PODLE MOPODLE MOŽŽNNÉÉHO OHROHO OHROŽŽENENÍÍ ZHRUBA ZHRUBA 
ROZDROZDĚĚLIT DO DVOU OBLASTLIT DO DVOU OBLASTÍÍ::
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

�� ZNEUZNEUŽŽITITÍÍ DAT CIZDAT CIZÍÍ OSOBOUOSOBOU –– MMŮŽŮŽEME EME 
MU ZABRMU ZABRÁÁNIT ZABEZPENIT ZABEZPEČČENENÍÍM POM POČČÍÍTATAČČE E 
A DAT.A DAT.

�� ZTRZTRÁÁTA DATTA DAT (TECHNICKÝM SELH(TECHNICKÝM SELHÁÁNNÍÍM M 
POPOČČÍÍTATAČČE, PE, PŮŮSOBENSOBENÍÍM POM POČČÍÍTATAČČOVÝCH OVÝCH 
VIRVIRŮŮ, CHYBOU OBSLUHY APOD.). TADY JE , CHYBOU OBSLUHY APOD.). TADY JE 
ZZÁÁKLADNKLADNÍÍ OCHRANOU ZOCHRANOU ZÁÁLOHOVLOHOVÁÁNNÍÍ DAT.DAT.
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

ZABEZPEZABEZPEČČENENÍÍ PC A DAT PPC A DAT PŘŘED ZNEUED ZNEUŽŽITITÍÍMM
�� MMÍÍSTNOST SSTNOST S POPOČČÍÍTATAČČEM CHREM CHRÁÁNIT PNIT PŘŘED ED 
VNIKNUTVNIKNUTÍÍM NEPOVOLANM NEPOVOLANÉÉ OSOBY OSOBY 
BEZPEBEZPEČČNOSTNNOSTNÍÍMI PRVKYMI PRVKY –– KVALITNKVALITNÍÍ
DVEDVEŘŘE, ZE, ZÁÁMKY, FMKY, FÓÓLIE, MLIE, MŘŘÍÍŽŽE NA OKNA. E NA OKNA. 
TENTO ZPTENTO ZPŮŮSOB JE JEDNODUCHÝ ALE SOB JE JEDNODUCHÝ ALE 
ÚÚČČINNÝ A BEZPEINNÝ A BEZPEČČNÝ.  MNÝ.  MÉÉNNĚĚ BEZPEBEZPEČČNOU NOU 
VARIANTOU JE UZAMVARIANTOU JE UZAMČČENENÍÍ POPOČČÍÍTATAČČE VE E VE 
STOLE.STOLE.
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

ZABEZPEZABEZPEČČENENÍÍ PC A DAT PPC A DAT PŘŘED ZNEUED ZNEUŽŽITITÍÍMM
�� VVÁÁZAT SPUZAT SPUŠŠTTĚĚNNÍÍ POPOČČÍÍTATAČČE (START E (START 
OPERAOPERAČČNNÍÍHO SYSTHO SYSTÉÉMU) NA HESLO.MU) NA HESLO. JE TO JE TO 
POMPOMĚĚRNRNĚĚ ÚÚČČINNINNÁÁ OCHRANA, HESLO SE OCHRANA, HESLO SE 
VVŠŠAK DAK DÁÁ UHODNOUT NEBO ODPOZOUHODNOUT NEBO ODPOZO--
ROVAT PROVAT PŘŘI ZADI ZADÁÁVVÁÁNNÍÍ. HESLO N. HESLO NÁÁS S 
NEOCHRNEOCHRÁÁNNÍÍ NAPNAPŘŘ. P. PŘŘED KRED KRÁÁDEDEŽŽÍÍ
CELCELÉÉHO POHO POČČÍÍTATAČČE E –– HESLO LZE VYMAZAT HESLO LZE VYMAZAT 
A K DATA K DATŮŮM SE DOSTAT.M SE DOSTAT.
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

ZABEZPEZABEZPEČČENENÍÍ PC A DAT PPC A DAT PŘŘED ZNEUED ZNEUŽŽITITÍÍMM
�� POUPOUŽŽÍÍT KT K POPOČČÍÍTATAČČI SPECII SPECIÁÁLNLNÍÍ
PPŘŘÍÍDAVNDAVNÉÉ ZAZAŘŘÍÍZENZENÍÍ, DO KTER, DO KTERÉÉHO JE PRO HO JE PRO 
SPUSPUŠŠTTĚĚNNÍÍ SYSTSYSTÉÉMU NUTNMU NUTNÉÉ VLOVLOŽŽIT IT 
IDENTIFIKAIDENTIFIKAČČNNÍÍ KARTU.KARTU. ODPADODPADÁÁ
NUTNOST PAMATOVAT SI HESLO. JE TO NUTNOST PAMATOVAT SI HESLO. JE TO 
VELMI DOBRVELMI DOBRÉÉ ZABEZPEZABEZPEČČENENÍÍ POPOČČÍÍTATAČČE. E. 
JEJEŠŠTTĚĚ MODERNMODERNĚĚJJŠÍŠÍ JE POUJE POUŽŽITITÍÍ OTISKOTISKŮŮ
PRSTPRSTŮŮ..
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

ZABEZPEZABEZPEČČENENÍÍ PC A DAT PPC A DAT PŘŘED ZNEUED ZNEUŽŽITITÍÍMM
�� MMŮŽŮŽE SE STE SE STÁÁT, I T, I ŽŽE PE PŘŘES VÝES VÝŠŠE UVEDENA E UVEDENA 
OPATOPATŘŘENENÍÍ SE NSE NĚĚKDO KKDO K NANAŠŠEMU POEMU POČČÍÍTATAČČI I 
DOSTANE, NEBO HO ODCIZDOSTANE, NEBO HO ODCIZÍÍ. D. DÁÁ SE I SE I 
VV TTĚĚCHTO PCHTO PŘŘÍÍPADECH ZABRPADECH ZABRÁÁNIT NIT 
ZNEUZNEUŽŽITITÍÍ DAT?DAT?
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

ZABEZPEZABEZPEČČENENÍÍ DDŮŮVVĚĚRNOSTI DATRNOSTI DAT
�� OPERAOPERAČČNNÍÍ SYSTSYSTÉÉMYMY PPŘŘI STARTU I STARTU 
POPOČČÍÍTATAČČE VYE VYŽŽADUJADUJÍÍ ZADZADÁÁNNÍÍ JMJMÉÉNA NA 
UUŽŽIVATELE A HESLO, BEZ KTERIVATELE A HESLO, BEZ KTERÉÉHO HO 
NEPOVOLNEPOVOLÍÍ PRPRÁÁCI. NEJLEPCI. NEJLEPŠÍŠÍ SYSTSYSTÉÉMY MY 
DATA PDATA PŘŘI UKLI UKLÁÁDDÁÁNNÍÍ NA DISK NA DISK ŠŠIFRUJIFRUJÍÍ. . 
PPŘŘI PRI PRÁÁCI VCI V SSÍÍTI KLIENTTI KLIENT--SERVER JSOU SERVER JSOU 
DATA POUZE NA DISKU SERVERU, DATA POUZE NA DISKU SERVERU, 
OCHRANA DAT NA JEDNOTLIVÝCH OCHRANA DAT NA JEDNOTLIVÝCH 
STANICSTANICÍÍCH SE NEMUSCH SE NEMUSÍÍ ŘŘEEŠŠIT, JE IT, JE 
POTPOTŘŘEBNEBNÉÉ DDŮŮSLEDNSLEDNĚĚ ZABEZPEZABEZPEČČIT IT 
PPŘŘÍÍSTUP KSTUP K SERVERU.SERVERU.
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

ZABEZPEZABEZPEČČENENÍÍ DDŮŮVVĚĚRNOSTI DATRNOSTI DAT
�� SOFTWAROVSOFTWAROVÁÁ OCHRANA POOCHRANA POČČÍÍTATAČČEE. . 
EXISTUJEXISTUJÍÍ SPECISPECIÁÁLNLNÍÍ PROGRAMY, KTERPROGRAMY, KTERÉÉ
SE STSE STÁÁVAJVAJÍÍ SOUSOUČČÁÁSTSTÍÍ OPERAOPERAČČNNÍÍHO HO 
SYSTSYSTÉÉMU A MU A ŠŠIFRUJIFRUJÍÍ VEVEŠŠKERKERÉÉ ZZÁÁPISY NA PISY NA 
DISK A DISK A ČČTENTENÍÍ ZZ NNĚĚHO DEHO DEŠŠIFRUJIFRUJÍÍ. . 
OPROPRÁÁVNVNĚĚNÝ UNÝ UŽŽIVATEL SE OPIVATEL SE OPĚĚT MUST MUSÍÍ
PROKPROKÁÁZAT HESLEM, BEZ KTERZAT HESLEM, BEZ KTERÉÉHO OBSAH HO OBSAH 
DISKU NELZE DISKU NELZE ČČÍÍST. HESLO (KST. HESLO (KÓÓD NA D NA 
DEDEŠŠIFROVIFROVÁÁNNÍÍ) M) MŮŽŮŽE BÝT ULOE BÝT ULOŽŽENO NA ENO NA 
EXTERNEXTERNÍÍM ZAM ZAŘŘÍÍZENZENÍÍ -- TOKENU (NAPTOKENU (NAPŘŘ. . 
USB DISK) A VUSB DISK) A V TOMTO PTOMTO PŘŘÍÍPADPADĚĚ MMŮŽŮŽE BÝT E BÝT 
I DOST DLOUHI DOST DLOUHÉÉ (NAP(NAPŘŘ. 128 ZNAK. 128 ZNAKŮŮ).).
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

ZABEZPEZABEZPEČČENENÍÍ DDŮŮVVĚĚRNOSTI DATRNOSTI DAT
�� HARDWAROVHARDWAROVÁÁ OCHRANA POOCHRANA POČČÍÍTATAČČE.E.
PATPATŘŘÍÍ SEM BEZPESEM BEZPEČČNOSTNNOSTNÍÍ KARTY DO KARTY DO 
POPOČČÍÍTATAČČE, KTERE, KTERÉÉ JSOU VELMI JSOU VELMI 
SPOLEHLIVSPOLEHLIVÉÉ. BEZ ZNALOSTI HESLA SE . BEZ ZNALOSTI HESLA SE 
SS POPOČČÍÍTATAČČEM NEDEM NEDÁÁ PRACOVAT A JEHO PRACOVAT A JEHO 
OBSAH JE POUZE ZMOBSAH JE POUZE ZMĚĚTTÍÍ NUL A JEDNINUL A JEDNIČČEK.EK.
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

ZZÁÁLOHOVLOHOVÁÁNNÍÍ DATDAT
�� PORUCHA POPORUCHA POČČÍÍTATAČČE, CHYBA OBSLUHY E, CHYBA OBSLUHY 
NEBO INFEKCE PONEBO INFEKCE POČČÍÍTATAČČOVÝMI VIRY MAJOVÝMI VIRY MAJÍÍ
STEJNSTEJNÉÉ ÚÚČČINKY INKY –– POPOŠŠKOZENKOZENÍÍ NEBO NEBO 
ÚÚPLNPLNÉÉ ZNIZNIČČENENÍÍ DAT ULODAT ULOŽŽENÝCH NA ENÝCH NA 
PEVNPEVNÉÉM DISKU. PROTOM DISKU. PROTOŽŽE MAJE MAJÍÍ SPOLESPOLEČČNÝ NÝ 
ÚÚČČINEK, MAJINEK, MAJÍÍ I SPOLEI SPOLEČČNÝ ZNÝ ZÁÁKLADNKLADNÍÍ
ZPZPŮŮSOB OCHRANY SOB OCHRANY –– ZZÁÁLOHOVLOHOVÁÁNNÍÍ DAT.DAT.
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

ZZÁÁLOHOVLOHOVÁÁNNÍÍ DATDAT
�� ZZÁÁLOHOVLOHOVÁÁNNÍÍ (ARCHIVACE) DAT JE JEJICH (ARCHIVACE) DAT JE JEJICH 
ZKOPZKOPÍÍROVROVÁÁNNÍÍ ZZ PEVNPEVNÉÉHO DISKU NA JINHO DISKU NA JINÉÉ
ZZÁÁZNAMOVZNAMOVÉÉ MMÉÉDIUM. NEJDIUM. NEJČČASTASTĚĚJI TO JI TO 
MMŮŽŮŽE BÝT:E BÝT:
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

ZZÁÁLOHOVLOHOVÁÁNNÍÍ DATDAT
�� PEVNÝ DISK POPEVNÝ DISK POČČÍÍTATAČČE:E: VYTVVYTVÁÁŘŘÍÍME ME 
PROSTPROSTÉÉ NEBO KOMPRIMOVANNEBO KOMPRIMOVANÉÉ (ZIP) (ZIP) 
KOPIE DKOPIE DŮŮLELEŽŽITÝCH SLOITÝCH SLOŽŽEK. EK. 
KOMPRIMOVANKOMPRIMOVANÁÁ ZZÁÁLOHA JE VÝHODNLOHA JE VÝHODNĚĚJJŠÍŠÍ
–– JE ODDJE ODDĚĚLENA FORMLENA FORMÁÁTEM A TEM A ŠŠETETŘŘÍÍ
MMÍÍSTO NA DISKU. ZSTO NA DISKU. ZÁÁLOHA NA STEJNLOHA NA STEJNÉÉM M 
DISKU, KDE JSOU I CHRDISKU, KDE JSOU I CHRÁÁNNĚĚNNÁÁ DATA DATA 
CHRCHRÁÁNNÍÍ PPŘŘED VLASTNED VLASTNÍÍ CHYBOU CHYBOU 
UUŽŽIVATELE (SMAZIVATELE (SMAZÁÁNNÍÍ) ALE NECHR) ALE NECHRÁÁNNÍÍ
PPŘŘED ZNIED ZNIČČENENÍÍM DAT NA CELM DAT NA CELÉÉM DISKU.M DISKU.
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

ZZÁÁLOHOVLOHOVÁÁNNÍÍ DATDAT
�� ZAPISOVATELNZAPISOVATELNÉÉ CD (700 MB) CD (700 MB) 
A DVD DISKY (4,7 A DVD DISKY (4,7 –– 17 GB).17 GB).
PPŘŘI POUI POUŽŽITITÍÍ JEDNORJEDNORÁÁZOVÝCH ZOVÝCH 
ZAPISOVATELNÝCH MZAPISOVATELNÝCH MÉÉDIDIÍÍ JDE JDE 
O DLOUHODOBOU ZO DLOUHODOBOU ZÁÁLOHU A LOHU A 
TENTO ZPTENTO ZPŮŮSOB POUSOB POUŽŽÍÍVVÁÁME ME 
NAPNAPŘŘ. PO DOKON. PO DOKONČČENENÍÍ
ZAKZAKÁÁZKY APOD. CD DISKY ZKY APOD. CD DISKY 
JSOU POVAJSOU POVAŽŽOVOVÁÁNY ZA NY ZA 
VÝRAZNVÝRAZNĚĚ TRVANLIVTRVANLIVĚĚJJŠÍŠÍ..
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

ZZÁÁLOHOVLOHOVÁÁNNÍÍ DATDAT
�� USB DISKYUSB DISKY (128 MB (128 MB ––
NNĚĚKOLIK GB). ZKOLIK GB). ZÁÁLOHA SE LOHA SE 
PROVEDE VELICE RYCHLE, PROVEDE VELICE RYCHLE, 
JE TO ZPJE TO ZPŮŮSOB VHODNÝ SOB VHODNÝ 
PRO OKAMPRO OKAMŽŽITITÉÉ
ZZÁÁLOHOVLOHOVÁÁNNÍÍ JEJEŠŠTTĚĚ PPŘŘED ED 
UZAVUZAVŘŘENENÍÍM PRM PRÁÁCE.CE.

�� SERVERY SSERVERY SÍÍTTÍÍ ZZÁÁLOHUJLOHUJÍÍ
SVSVŮŮJ OBSAH VJ OBSAH VĚĚTTŠŠINOU NA INOU NA 
PPÁÁSKYSKY SS KAPACITOU AKAPACITOU AŽŽ
STOVEK GB.STOVEK GB.
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

ZZÁÁLOHOVLOHOVÁÁNNÍÍ DATDAT
�� EXTERNEXTERNÍÍ PEVNPEVNÉÉ DISKYDISKY ––
PPŘŘIPOJUJIPOJUJÍÍ SE PSE PŘŘES USB ES USB 
ROZHRANROZHRANÍÍ A JSOU TO BA JSOU TO BĚŽĚŽNNÉÉ, , 
KAPACITNKAPACITNĚĚ VVĚĚTTŠŠINOU MENINOU MENŠÍŠÍ
DISKY, DOPLNDISKY, DOPLNĚĚNNÉÉ O O ŘŘÍÍDDÍÍCCÍÍ
ELEKTRONIKU. JSOU VHODNELEKTRONIKU. JSOU VHODNÉÉ
PRO ZPRO ZÁÁLOHOVLOHOVÁÁNNÍÍ CELÝCH CELÝCH 
DISKDISKŮŮ NEBO DISKOVÝCH NEBO DISKOVÝCH 
ODDODDÍÍLLŮŮ. Z. ZÁÁLOZE SE VLOZE SE V TOMTO TOMTO 
PPŘŘÍÍPADPADĚĚ ŘŘÍÍKKÁÁ OBRAZ OBRAZ 
(IMAGE) DISKU.(IMAGE) DISKU.
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

ZZÁÁLOHOVLOHOVÁÁNNÍÍ DATDAT
�� KLASICKKLASICKÉÉ 3,53,5““ DISKETYDISKETY JSOU PRO JSOU PRO 
SVOJI MALOU KAPACITU A NSVOJI MALOU KAPACITU A NÍÍZKOU ZKOU 
TRVANLIVOST ZTRVANLIVOST ZÁÁZNAMU PRO ZNAMU PRO 
ZZÁÁLOHOVLOHOVÁÁNNÍÍ DAT ZCELA NEVHODNDAT ZCELA NEVHODNÉÉ A A 
POUPOUŽŽÍÍVVÁÁME JE POUZE VME JE POUZE V PPŘŘÍÍPADPADĚĚ
NOUZE.NOUZE.
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

ZZÁÁLOHOVLOHOVÁÁNNÍÍ DAT DAT -- PRAVIDLAPRAVIDLA
�� ZZÁÁLOHOVLOHOVÁÁNNÍÍ PROVPROVÁÁDDÍÍME ME ČČASTO, ASTO, 
PRAVIDELNPRAVIDELNĚĚ, PE, PEČČLIVLIVĚĚ A NA KVALITNA NA KVALITNÍÍ
ZZÁÁZNAMOVZNAMOVÁÁ MMÉÉDIA.DIA.

�� ČČASTOASTO. P. PŘŘI PORUI PORUŠŠE POE POČČÍÍTATAČČE JE NOVE JE NOVÁÁ
PRPRÁÁCE OD ARCHIVACE DO PORUCHY CE OD ARCHIVACE DO PORUCHY 
ZTRACENA. PROTO SE DOPORUZTRACENA. PROTO SE DOPORUČČUJE UJE 
PROVPROVÁÁDDĚĚT ARCHIVACI DT ARCHIVACI DŮŮLELEŽŽITÝCH DAT ITÝCH DAT 
KAKAŽŽDÝ DEN NEBO ALESPODÝ DEN NEBO ALESPOŇŇ POKAPOKAŽŽDDÉÉ, , 
KDY BYLO ZAZNAMENKDY BYLO ZAZNAMENÁÁNO VELKNO VELKÉÉ
MNOMNOŽŽSTVSTVÍÍ DAT.DAT.
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

ZZÁÁLOHOVLOHOVÁÁNNÍÍ DAT DAT -- PRAVIDLAPRAVIDLA
�� PRAVIDELNPRAVIDELNĚĚ. CO SE NED. CO SE NEDĚĚLLÁÁ
PRAVIDELNPRAVIDELNĚĚ, ZPRAVIDLA SE NA TO , ZPRAVIDLA SE NA TO 
ZAPOMENE.ZAPOMENE.

�� PEPEČČLIVLIVĚĚ. V. VŽŽDY JE POTDY JE POTŘŘEBNEBNÉÉ
ZZÁÁLOHOVAT NOVLOHOVAT NOVÁÁ DATA A VEDATA A VEŠŠKEROU KEROU 
HOTOVOU PRHOTOVOU PRÁÁCI. POMCI. POMÁÁHAJHAJÍÍ SS TTÍÍM I M I 
SPECIALIZOVANSPECIALIZOVANÉÉ PROGRAMY, KTERPROGRAMY, KTERÉÉ
UMUMÍÍ KROMKROMĚĚ DOKUMENTDOKUMENTŮŮ ZZÁÁLOHOVAT I LOHOVAT I 
EE--MAILOVMAILOVÉÉ ZPRZPRÁÁVY, ADRESVY, ADRESÁÁŘŘ, , 
OBLOBLÍÍBENBENÉÉ POLOPOLOŽŽKY, NASTAVENKY, NASTAVENÍÍ
SYSTSYSTÉÉMU APOD.MU APOD.
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

ZZÁÁLOHOVLOHOVÁÁNNÍÍ DAT DAT -- PRAVIDLAPRAVIDLA
�� KVALITNKVALITNÍÍ ZZÁÁZNAMOVZNAMOVÁÁ MMÉÉDIA.DIA.
ZNAZNAČČKOVKOVÍÍ VÝROBCI UVVÝROBCI UVÁÁDDĚĚJJÍÍ STUDIE STUDIE 
TRVANLIVOSTI DAT ATRVANLIVOSTI DAT A POSKYTUJPOSKYTUJÍÍ VYVYŠŠÍŠŠÍ
ZZÁÁRUKU OBNOVENRUKU OBNOVENÍÍ DAT NEDAT NEŽŽ
NEZNANEZNAČČKOVKOVÁÁ MMÉÉDIA.DIA.
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

MOMOŽŽNNÉÉ ZPZPŮŮSOBY ZNISOBY ZNIČČENENÍÍ DATDAT
�� TECHNICKTECHNICKÁÁ PORUCHA PEVNPORUCHA PEVNÉÉHO DISKU.HO DISKU.
JE POMJE POMĚĚRNRNĚĚ NEPRAVDNEPRAVDĚĚPODOBNPODOBNÁÁ. . 
MODERNMODERNÍÍ DISKY JSOU VELMI SPOLEHDISKY JSOU VELMI SPOLEH--
LIVLIVÉÉ, ALE M, ALE MŮŽŮŽE KE K NNÍÍ DOJDOJÍÍT. T. ČČASTASTĚĚJJŠÍŠÍ
NENEŽŽ SAMOVOLNSAMOVOLNÁÁ PORUCHA JE ZNIPORUCHA JE ZNIČČENENÍÍ
DISKU PDISKU PŘŘEPEPĚĚTTÍÍM.M.
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

MOMOŽŽNNÉÉ ZPZPŮŮSOBY ZNISOBY ZNIČČENENÍÍ DATDAT
�� PORUPORUŠŠENENÍÍ DAT NA DISKU VÝPADKEM DAT NA DISKU VÝPADKEM 
NAPNAPÁÁJENJENÍÍ POPOČČÍÍTATAČČE.E. KK PORUPORUŠŠENENÍÍ DAT DAT 
DOCHDOCHÁÁZZÍÍ POUZE VPOUZE V PPŘŘÍÍPADPADĚĚ, KDY , KDY 
VV MOMENTMOMENTĚĚ VÝPADKU PROUDU POVÝPADKU PROUDU POČČÍÍTATAČČ
ZAPISUJE NA DISK. TEHDY MZAPISUJE NA DISK. TEHDY MŮŽŮŽE DOJE DOJÍÍT T 
KK PORUPORUŠŠENENÍÍ STRUKTURY DATOVÝCH STRUKTURY DATOVÝCH 
SOUBORSOUBORŮŮ A NUTNOSTI JEJICH OBNOVY A NUTNOSTI JEJICH OBNOVY 
Z ARCHIVU.Z ARCHIVU.
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

MOMOŽŽNNÉÉ ZPZPŮŮSOBY ZNISOBY ZNIČČENENÍÍ DATDAT
�� VÝPADKVÝPADKŮŮM NAPM NAPÁÁJENJENÍÍ A PA PŘŘEPEPĚĚTTÍÍ MMŮŽŮŽEME EME 
PPŘŘEDEJEDEJÍÍT POUT POUŽŽÍÍVVÁÁNNÍÍM M UPS UPS –– ZDROJE ZDROJE 
NEPNEPŘŘETRETRŽŽITITÉÉHO NAPHO NAPÁÁJENJENÍÍ (Z(ZÁÁLOLOŽŽNNÍÍ
ZDROJ).ZDROJ). TENTO PTENTO PŘŘÍÍSTROJ SE ZAPOJSTROJ SE ZAPOJÍÍ MEZI MEZI 
ZZÁÁSUVKU 230SUVKU 230 VV AA NAPNAPÁÁJECJECÍÍ KABEL KABEL 
POPOČČÍÍTATAČČE. PE. PŘŘI VÝPADKU SI VÝPADKU SÍÍTTĚĚ 230 230 
VV ZAZAČČNE UPS NAPNE UPS NAPÁÁJET POJET POČČÍÍTATAČČ ZE SVZE SVÉÉ
BATERIE A UPOZORNBATERIE A UPOZORNÍÍ NA TO ZVUKOVÝM NA TO ZVUKOVÝM 
SIGNSIGNÁÁLEM. BLEM. BĚŽĚŽNNÉÉ UPS MOHOU NAPUPS MOHOU NAPÁÁJET JET 
POPOČČÍÍTATAČČ I 15 MINUT, COI 15 MINUT, COŽŽ STASTAČČÍÍ NA NA 
ULOULOŽŽENENÍÍ DAT, UKONDAT, UKONČČENENÍÍ PRPRÁÁCE CE 
PROGRAMPROGRAMŮŮ A VYPNUTA VYPNUTÍÍ POPOČČÍÍTATAČČE. E. 
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

MOMOŽŽNNÉÉ ZPZPŮŮSOBY ZNISOBY ZNIČČENENÍÍ DATDAT
�� SMAZSMAZÁÁNNÍÍ DDŮŮLELEŽŽITÝCH DAT CHYBOU (OMYLEM) ITÝCH DAT CHYBOU (OMYLEM) 
UUŽŽIVATELE.IVATELE. POKUD JSOU DATA VYHOZENA DO POKUD JSOU DATA VYHOZENA DO 
KOKOŠŠE OPERAE OPERAČČNNÍÍHO SYSTHO SYSTÉÉMU, LZE JE ODTUD BEZ MU, LZE JE ODTUD BEZ 
PROBLPROBLÉÉMU OBNOVIT. POKUD JE KOMU OBNOVIT. POKUD JE KOŠŠ VYSYPVYSYPÁÁN, N, 
JDE O HORJDE O HORŠÍŠÍ PPŘŘÍÍPAD, ALE JEPAD, ALE JEŠŠTTĚĚ TU JE TU JE ŠŠANCE NA ANCE NA 
OBNOVU DAT, POKUD SI TO UVOBNOVU DAT, POKUD SI TO UVĚĚDOMDOMÍÍME HNED. JE ME HNED. JE 
POTPOTŘŘEBA IHNED UKONEBA IHNED UKONČČIT PRIT PRÁÁCI NA POCI NA POČČÍÍTATAČČI A I A 
POPOŽŽÁÁDAT NDAT NĚĚKOHO KOMPETENTNKOHO KOMPETENTNÍÍHO O POMOC. HO O POMOC. 
PPŘŘI VYSYPI VYSYPÁÁNNÍÍ KOKOŠŠE TOTIE TOTIŽŽ SYSTSYSTÉÉM SOUBORY M SOUBORY 
FYZICKY NEMAFYZICKY NEMAŽŽE, POUZE OZNAE, POUZE OZNAČČÍÍ MMÍÍSTO, KDE STO, KDE 
BYLY, JAKO VOLNBYLY, JAKO VOLNÉÉ. KDYBYCHOM PO VYMAZ. KDYBYCHOM PO VYMAZÁÁNNÍÍ
NNĚĚCO NA DISK ULOCO NA DISK ULOŽŽILI, MOHLO BY SE TO ULOILI, MOHLO BY SE TO ULOŽŽIT IT 
PRPRÁÁVVĚĚ DO TOHOTO UVOLNDO TOHOTO UVOLNĚĚNNÉÉHO MHO MÍÍSTA.STA.
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

MOMOŽŽNNÉÉ ZPZPŮŮSOBY ZNISOBY ZNIČČENENÍÍ DATDAT
�� SMAZSMAZÁÁNNÍÍ NEBO PORUNEBO PORUŠŠENENÍÍ DAT NA DISKU DAT NA DISKU 
PPŮŮSOBENSOBENÍÍM POM POČČÍÍTATAČČOVOVÉÉHO VIRU.HO VIRU.
PROBLEMATIKA POPROBLEMATIKA POČČÍÍTATAČČOVÝCH VIROVÝCH VIRŮŮ JE JE 
PODROBNPODROBNĚĚ ROZEBRROZEBRÁÁNA V SAMOSTATNNA V SAMOSTATNÉÉ
KAPITOLE.KAPITOLE.
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

NEBEZPENEBEZPEČČÍÍ Z INTERNETUZ INTERNETU
�� OVLOVLÁÁDNUTDNUTÍÍ POPOČČÍÍTATAČČE.E. PROGRAM TYPU PROGRAM TYPU 
BACKDOOR (ZADNBACKDOOR (ZADNÍÍ VRVRÁÁTKA) OTEVTKA) OTEVŘŘE E 
NNĚĚKTERKTERÉÉ PORTY POPORTY POČČÍÍTATAČČE A NASLOUCHE A NASLOUCHÁÁ
NA NICH POVELNA NICH POVELŮŮM ZVENM ZVENČČÍÍ. PODOBN. PODOBNĚĚ
PRACUJE PROGRAM TYPU TROJSKÝ KPRACUJE PROGRAM TYPU TROJSKÝ KŮŇŮŇ, , 
KTERÝ KROMKTERÝ KROMĚĚ SVSVÉÉ ZJEVNZJEVNÉÉ ČČINNOSTI INNOSTI 
VYKONVYKONÁÁVVÁÁ JEJEŠŠTTĚĚ NIKDE NEUVEDENNIKDE NEUVEDENÉÉ
ČČINNOSTI BEZ SOUHLASU UINNOSTI BEZ SOUHLASU UŽŽIVATELE. IVATELE. 
UMOUMOŽŽNNÍÍ TAK TAK ÚÚTOTOČČNNÍÍKOVI PKOVI PŘŘÍÍSTUP DO STUP DO 
POPOČČÍÍTATAČČE A PRE A PRÁÁCI SCI S NNÍÍM.M.
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

NEBEZPENEBEZPEČČÍÍ Z INTERNETUZ INTERNETU
�� ODCIZENODCIZENÍÍ OBSAHU POOBSAHU POČČÍÍTATAČČE.E. VZDVZDÁÁLENÝ LENÝ 
ÚÚTOTOČČNNÍÍK MK MŮŽŮŽE DE DÍÍKY ZKY ZÍÍSKANSKANÉÉMU MU 
PPŘŘÍÍSTUPU KOPSTUPU KOPÍÍROVAT SOUBORY ROVAT SOUBORY 
ZZ NAPADENNAPADENÉÉHO POHO POČČÍÍTATAČČE, NEBO POUE, NEBO POUŽŽÍÍT T 
PROGRAM PROGRAM KEYLOGGERKEYLOGGER KE SLEDOVKE SLEDOVÁÁNNÍÍ
STISKNUTÝCH KLSTISKNUTÝCH KLÁÁVES (NAPVES (NAPŘŘ. P. PŘŘI I 
VYPLVYPLŇŇOVOVÁÁNNÍÍ POLPOLÍÍČČEK VE FORMULEK VE FORMULÁÁŘŘÍÍCH), CH), 
NEBO NEBO DATAMINDERDATAMINDER –– PROGRAM, KTERÝ PROGRAM, KTERÝ 
SHROMASHROMAŽĎŽĎUJE DATA O UJE DATA O ČČINNOSTI INNOSTI 
POPOČČÍÍTATAČČE.E.
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

NEBEZPENEBEZPEČČÍÍ Z INTERNETUZ INTERNETU
�� VYUVYUŽŽITITÍÍ POPOČČÍÍTATAČČE PRO NELEGE PRO NELEGÁÁLNLNÍÍ
ČČINNOST.INNOST. MNOHO ZMNOHO ZÁÁSAHSAHŮŮ POLICIE POLICIE 
PROTI ROZESPROTI ROZESÍÍLATELLATELŮŮM SPAMU NEBO M SPAMU NEBO 
PROTI SERVERPROTI SERVERŮŮM SM S NELEGNELEGÁÁLNLNÍÍM M 
OBSAHEM SKONOBSAHEM SKONČČÍÍ U NIC NETUU NIC NETUŠÍŠÍCCÍÍHO HO 
UUŽŽIVATELE POIVATELE POČČÍÍTATAČČE, KTERÝ O JEHO E, KTERÝ O JEHO 
NELEGNELEGÁÁLNLNÍÍ FUNKCI NEMFUNKCI NEMĚĚL ANI ZDL ANI ZDÁÁNNÍÍ. . 
VZDVZDÁÁLENÝ LENÝ ÚÚTOTOČČNNÍÍK PK PŘŘEMEMĚĚNIL NEZANIL NEZA--
BEZPEBEZPEČČENÝ POENÝ POČČÍÍTATAČČ NA SERVER NA SERVER 
ROZESROZESÍÍLAJLAJÍÍCCÍÍ SPAMSPAM NEBO POSKYTUJNEBO POSKYTUJÍÍCCÍÍ
ZMZMÍÍNNĚĚNNÉÉ STRSTRÁÁNKY.NKY.
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

NEBEZPENEBEZPEČČÍÍ Z INTERNETUZ INTERNETU
�� UKRADENUKRADENÍÍ (ZNEU(ZNEUŽŽITITÍÍ) IDENTITY.) IDENTITY.
TYPICKÝM PTYPICKÝM PŘŘÍÍKLADEM JE TZV. KLADEM JE TZV. PHISHINGPHISHING. . 
ÚÚTOTOČČNNÍÍK ROZEK ROZEŠŠLE PODVODNLE PODVODNÉÉ EE--MAILY MAILY 
NAPODOBUJNAPODOBUJÍÍCCÍÍ NAPNAPŘŘ. STYL ZN. STYL ZNÁÁMMÉÉ
BANKY A VYZÝVAJBANKY A VYZÝVAJÍÍCCÍÍ ADRESADRESÁÁTA ZTA Z NEJNEJ--
RRŮŮZNZNĚĚJJŠÍŠÍCH DCH DŮŮVODVODŮŮ KE KONTROLE KE KONTROLE 
ÚÚČČTU. PO KLEPNUTTU. PO KLEPNUTÍÍ NA ODKAZ SE NA ODKAZ SE 
ZOBRAZZOBRAZÍÍ STRSTRÁÁNKY PODOBNNKY PODOBNÉÉ ORIGINORIGINÁÁLNLNÍÍ
WEB BANCE. PO ZADWEB BANCE. PO ZADÁÁNNÍÍ PPŘŘIHLAIHLAŠŠOVACOVACÍÍ--
HO JMHO JMÉÉNA A HESLA (NA A HESLA (ČČÍÍSLO PLATEBNSLO PLATEBNÍÍ
KARTY) SE VYKONKARTY) SE VYKONÁÁ ZDZDÁÁNLIVNLIVĚĚ SLIBOSLIBO--
VANVANÁÁ AKCE, VE SKUTEAKCE, VE SKUTEČČNOSTI JSOU VNOSTI JSOU VŠŠAK AK 
TATO DATA ODESLTATO DATA ODESLÁÁNA NA ÚÚTOTOČČNNÍÍKOVI.KOVI.
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

NEBEZPENEBEZPEČČÍÍ Z INTERNETUZ INTERNETU
�� INTERNET NEMINTERNET NEMÁÁ ŽŽÁÁDNOU CENTRDNOU CENTRÁÁLU, LU, 
ŽŽÁÁDNDNÉÉHO SPRHO SPRÁÁVCE, ZA JEHO OBSAH JAKO VCE, ZA JEHO OBSAH JAKO 
CELEK NIKDO NEODPOVCELEK NIKDO NEODPOVÍÍDDÁÁ.. JE VJE VŽŽDY NA DY NA 
UUŽŽIVATELI, ABY POSOUDIL INFORMAIVATELI, ABY POSOUDIL INFORMAČČNNÍÍ
HODNOTU PHODNOTU PŘŘEDKLEDKLÁÁDANÝCH INFORMACDANÝCH INFORMACÍÍ A A 
ROZLIROZLIŠŠIL PRAVDIVIL PRAVDIVÉÉ, NEP, NEPŘŘESNESNÉÉ, , 
NENEÚÚPLNPLNÉÉ, ZAV, ZAVÁÁDDĚĚJJÍÍCCÍÍ A A ÚÚMYSLNMYSLNĚĚ
NEPRAVDIVNEPRAVDIVÉÉ INFORMACE.INFORMACE.
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

NEBEZPENEBEZPEČČÍÍ Z INTERNETUZ INTERNETU
�� DALDALŠÍŠÍ KOMPLIKACKOMPLIKACÍÍ JE OBTJE OBTÍÍŽŽNOST NOST 
APLIKACE ZAPLIKACE ZÁÁKONKONŮŮ NA PODNIKNA PODNIKÁÁNNÍÍ NEBO NEBO 
ZLOZLOČČINNOU INNOU ČČINNOST POMOCINNOST POMOCÍÍ
INTERNETU.INTERNETU. VV BBĚŽĚŽNNÉÉM PRM PRÁÁVNVNÍÍM M ŘŘÁÁDU DU 
PLATPLATÍÍ, , ŽŽE KE K POSOUZENPOSOUZENÍÍ TRESTNOSTI SE TRESTNOSTI SE 
POUPOUŽŽÍÍVAJVAJÍÍ ZZÁÁKONY ZEMKONY ZEMĚĚ, VE KTER, VE KTERÉÉ KE KE 
ZLOZLOČČINU DOINU DOŠŠLO. JAK ALE POSOUDIT LO. JAK ALE POSOUDIT 
ZLOZLOČČINY, KTERINY, KTERÉÉ POSTIHLY OBPOSTIHLY OBČČANY NAANY NAŠÍŠÍ
ZEMZEMĚĚ PROVEDENPROVEDENÉÉ OBOBČČANY JINANY JINÉÉ ZEMZEMĚĚ
SS VYUVYUŽŽITITÍÍM POM POČČÍÍTATAČŮČŮ (DOM(DOMÉÉN, ADRES) N, ADRES) 
REGISTROVANÝCH VE TREGISTROVANÝCH VE TŘŘETETÍÍ ZEMI?ZEMI?



3434

VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

NEBEZPENEBEZPEČČÍÍ Z INTERNETUZ INTERNETU
�� PROSAZUJE SE NPROSAZUJE SE NÁÁZOR, ZOR, ŽŽE ZA E ZA 
OBSAH STROBSAH STRÁÁNEK ODPOVNEK ODPOVÍÍDDÁÁ
JEJICH AUTORJEJICH AUTOR AA NIKOLIV NIKOLIV 
POSKYTOVATEL PPOSKYTOVATEL PŘŘIPOJENIPOJENÍÍ A A 
DATOVDATOVÉÉHO PROSTORU, HO PROSTORU, 
KTERÝ O NELEGKTERÝ O NELEGÁÁLNLNÍÍM M 
OBSAHU NEMUSOBSAHU NEMUSÍÍ VVĚĚDDĚĚT. T. 
OVOVŠŠEM POKUD JE POSKYTOEM POKUD JE POSKYTO--
VATEL NA NELEGVATEL NA NELEGÁÁLNLNÍÍ OBSAH OBSAH 
STRSTRÁÁNEK UPOZORNNEK UPOZORNĚĚN, JE N, JE 
POVINEN JI ODSTRANIT.POVINEN JI ODSTRANIT.
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

NEBEZPENEBEZPEČČÍÍ Z INTERNETU Z INTERNETU –– PODVODNPODVODNÉÉ
SOCIOTECHNIKYSOCIOTECHNIKY

�� NAPROSTNAPROSTÁÁ VVĚĚTTŠŠINA VÝINA VÝŠŠE UVEDENÝCH E UVEDENÝCH 
NEBEZPENEBEZPEČČNÝCH KNÝCH KÓÓDDŮŮ VYVYŽŽADUJE ADUJE 
SOUSOUČČINNOST UINNOST UŽŽIVATELE NAPADENIVATELE NAPADENÉÉHO HO 
POPOČČÍÍTATAČČE, ZBYTEK JE E, ZBYTEK JE NEOPATRNOSTNEOPATRNOST
NEBO NEBO NEDBALOSTNEDBALOST –– NAINSTALUJEME SI NAINSTALUJEME SI 
ZZÁÁVADNVADNÉÉ PROGRAMY, ZADPROGRAMY, ZADÁÁME SVME SVÁÁ
PPŘŘIHLAIHLAŠŠOVACOVACÍÍ JMJMÉÉNA A HESLA DO NA A HESLA DO 
PODVODNÝCH FORMULPODVODNÝCH FORMULÁÁŘŮŘŮ APOD. APOD. ÚÚTOKY TOKY 
TOHOTO TYPU SE NAZÝVAJTOHOTO TYPU SE NAZÝVAJÍÍ SOCIOTECHSOCIOTECH--
NICKNICKÉÉ ÚÚTOKY.TOKY.



3636

VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

NEBEZPENEBEZPEČČÍÍ Z INTERNETU Z INTERNETU –– PODVODNPODVODNÉÉ
SOCIOTECHNIKYSOCIOTECHNIKY

�� ODBORNODBORNÍÍCI CI ČČASTO KONSTATUJASTO KONSTATUJÍÍ, , ŽŽE E 
„„NEJVNEJVĚĚTTŠÍŠÍ BEZPEBEZPEČČNOSTNNOSTNÍÍ PROBLPROBLÉÉM JE M JE 
MEZI MEZI ŽŽIDLIDLÍÍ A KLA KLÁÁVESNICVESNICÍ“Í“,, TEDY TEDY 
VV ČČLOVLOVĚĚKU, KTERÝ POKU, KTERÝ POČČÍÍTATAČČ OBSLUHUJE. OBSLUHUJE. 
ÚÚTOKY VEDENTOKY VEDENÉÉ TTÍÍMTO ZPMTO ZPŮŮSOBEM SOBEM 
VYCHVYCHÁÁZEJZEJÍÍ ZE ZNALOSTI PSYCHOLOGIE ZE ZNALOSTI PSYCHOLOGIE 
ČČLOVLOVĚĚKA, A NEZNALÝ KA, A NEZNALÝ ČČLOVLOVĚĚK JIM MK JIM MŮŽŮŽE E 
SNADNO PODLEHNOUT BEZ OHLEDU NA SNADNO PODLEHNOUT BEZ OHLEDU NA 
SVOJE VZDSVOJE VZDĚĚLLÁÁNNÍÍ. . 
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

NEBEZPENEBEZPEČČÍÍ Z INTERNETU Z INTERNETU –– PODVODNPODVODNÉÉ
SOCIOTECHNIKYSOCIOTECHNIKY

�� ZZÁÁKLADNKLADNÍÍ OBRANOU PROTI TOBRANOU PROTI TĚĚMTO MTO 
TECHNIKTECHNIKÁÁM JE VM JE VĚĚDDĚĚT O JEJICH EXIST O JEJICH EXIS--
TENCI A UVTENCI A UVĚĚDOMOVAT SI SKUTEDOMOVAT SI SKUTEČČNOST, NOST, 
ŽŽE INTERNET JE POTENCIE INTERNET JE POTENCIÁÁLNLNĚĚ NEBEZNEBEZ--
PEPEČČNNÉÉ PROSTPROSTŘŘEDEDÍÍ, KTER, KTERÉÉ MMŮŽŮŽE E 
PPŘŘIVIVÉÉST ST ÚÚTOTOČČNNÍÍKA KDYKOLIV A KA KDYKOLIV A 
KDEKOLIV. NENKDEKOLIV. NENÍÍ TTŘŘEBA BÝT CHOROBNEBA BÝT CHOROBNĚĚ
PODEZPODEZÍÍRAVÝ, ALE NEBEZPERAVÝ, ALE NEBEZPEČČÍÍ REREÁÁLNLNĚĚ
EXISTUJE A JE TEXISTUJE A JE TŘŘEBA O NEBA O NĚĚM VM VĚĚDDĚĚT.T.
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

NEBEZPENEBEZPEČČÍÍ Z INTERNETU Z INTERNETU –– PODVODNPODVODNÉÉ
SOCIOTECHNIKYSOCIOTECHNIKY

�� ÚÚTOTOČČNNÍÍCI NEJCI NEJČČASTASTĚĚJI POUJI POUŽŽÍÍVAJVAJÍÍ TYTO TYTO 
SOCIOTECHNICKSOCIOTECHNICKÉÉ METODY:METODY:
–– NABNABÍÍZEJZEJÍÍ ZDARMA EROTICKÝ, ZDARMA EROTICKÝ, 
PORNOGRAFICKÝ NEBO TAJNÝ OBSAH PORNOGRAFICKÝ NEBO TAJNÝ OBSAH 
(FOTOGRAFIE CELEBRIT,,,).(FOTOGRAFIE CELEBRIT,,,).

–– NABNABÍÍZEJZEJÍÍ VELKÝ FINANVELKÝ FINANČČNNÍÍ ZISK PZISK PŘŘI I 
MINIMMINIMÁÁLNLNÍÍM M ÚÚSILSILÍÍ..

–– HRAJHRAJÍÍ NA CITY ADRESNA CITY ADRESÁÁTA (ZTA (ZÁÁCHRANA CHRANA 
NEMOCNNEMOCNÉÉHO HO ČČLOVLOVĚĚKA ,...).KA ,...).
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

NEBEZPENEBEZPEČČÍÍ Z INTERNETU Z INTERNETU –– PODVODNPODVODNÉÉ
SOCIOTECHNIKYSOCIOTECHNIKY

�� ÚÚTOTOČČNNÍÍCI NEJCI NEJČČASTASTĚĚJI POUJI POUŽŽÍÍVAJVAJÍÍ TYTO TYTO 
SOCIOTECHNICKSOCIOTECHNICKÉÉ METODY:METODY:
–– VZBUZUJVZBUZUJÍÍ STRACH (STRACH („„POKUD OKAMPOKUD OKAMŽŽITITĚĚ
NEUNEUČČININÍÍTE OPATTE OPATŘŘENENÍÍ ... M... MŮŽŮŽE DOJE DOJÍÍT T 
KK VVÁÁŽŽNÝM DNÝM DŮŮSLEDKSLEDKŮŮMM““ –– NAPNAPŘŘ. KONTROLU . KONTROLU 
SVSVÉÉHO BANKOVNHO BANKOVNÍÍHO HO ÚÚČČTU).TU).

–– NUTNUTÍÍ JEDNAT OKAMJEDNAT OKAMŽŽITITĚĚ NEDNEDÁÁVAJVAJÍÍ ČČAS NA AS NA 
ROZMYROZMYŠŠLENOU (LENOU („„POKUD OKAMPOKUD OKAMŽŽITITĚĚ
NENAINSTALUJETE TENTO PROGRAM, OBSAH NENAINSTALUJETE TENTO PROGRAM, OBSAH 
DISKU PODISKU POČČÍÍTATAČČE BUDE VYMAZE BUDE VYMAZÁÁN...N...““).).
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

NEBEZPENEBEZPEČČÍÍ Z INTERNETU Z INTERNETU –– PODVODNPODVODNÉÉ
SOCIOTECHNIKYSOCIOTECHNIKY

�� ÚÚTOTOČČNNÍÍCI NEJCI NEJČČASTASTĚĚJI POUJI POUŽŽÍÍVAJVAJÍÍ TYTO TYTO 
SOCIOTECHNICKSOCIOTECHNICKÉÉ METODY:METODY:
–– TVTVÁÁŘŘÍÍ SE DSE DŮŮVVĚĚRNRNĚĚ ((„„PPŘŘÍÍTEL TI VTEL TI VĚĚNOVAL NOVAL 
PPÍÍSESEŇŇ, KLIKNI SEM A POSLECHNI SI JI..., KLIKNI SEM A POSLECHNI SI JI...““).).

–– MNOHMNOHÉÉ DALDALŠÍŠÍ METODY, KTERMETODY, KTERÉÉ VVĚĚTTŠŠINOU INOU 
KOMBINUJKOMBINUJÍÍ TY VÝTY VÝŠŠE UVEDENE UVEDENÉÉ..
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

BEZPEBEZPEČČNOST PONOST POČČÍÍTATAČČE TEDY SPOE TEDY SPOČČÍÍVVÁÁ V V 
TECHNICKÝCH A OGRANIZATECHNICKÝCH A OGRANIZAČČNNÍÍCH CH 
OPATOPATŘŘENENÍÍCH:CH:

�� ZZÁÁKLADEM KLADEM TECHNICKÝCH OPATTECHNICKÝCH OPATŘŘENENÍÍ JE JE 
UDRUDRŽŽOVOVÁÁNNÍÍ OPERAOPERAČČNNÍÍHO SYSTHO SYSTÉÉMU MU 
VV AKTUAKTUÁÁLNLNÍÍM STAVU OKAMM STAVU OKAMŽŽITOU ITOU 
(NEJL(NEJLÉÉPE AUTOMATICKOU) INSTALACPE AUTOMATICKOU) INSTALACÍÍ
BEZPEBEZPEČČNOSTNNOSTNÍÍCH ZCH ZÁÁPLAT, ZAPNUTÝ A PLAT, ZAPNUTÝ A 
SPRSPRÁÁVNVNĚĚ NASTAVENÝ FIREWALL A NASTAVENÝ FIREWALL A 
FUNKFUNKČČNNÍÍ A NEJLA NEJLÉÉPE KAPE KAŽŽDÝ DEN AKTUDÝ DEN AKTU--
ALIZOVANÝ ANTIVIROVÝ PROGRAM.ALIZOVANÝ ANTIVIROVÝ PROGRAM.
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

BEZPEBEZPEČČNOST PONOST POČČÍÍTATAČČE TEDY SPOE TEDY SPOČČÍÍVVÁÁ V V 
TECHNICKÝCH A OGRANIZATECHNICKÝCH A OGRANIZAČČNNÍÍCH CH 
OPATOPATŘŘENENÍÍCH:CH:

�� ORGANIZAORGANIZAČČNNÍÍ OPATOPATŘŘENENÍÍ STOJSTOJÍÍ NA NA 
ZNALOSTECH BEZPEZNALOSTECH BEZPEČČNOSTNNOSTNÍÍCH HROZEB CH HROZEB 
A NA OPATRNOSTI. VE FIRMA NA OPATRNOSTI. VE FIRMÁÁCH A CH A 
JINÝCH INSTITUCJINÝCH INSTITUCÍÍCH JSOU URCH JSOU URČČENA ENA 
PPŘŘÍÍSTUPOVSTUPOVÁÁ PRPRÁÁVA UVA UŽŽIVATELIVATELŮŮ A A 
STANOVENY SMSTANOVENY SMĚĚRNICE, KTERÝMI SE RNICE, KTERÝMI SE 
MUSMUSÍÍ ŘŘÍÍDIT DIT –– KOMU MOHOU A NEMOHOU KOMU MOHOU A NEMOHOU 
POSKYTOVAT INFORMACE A JAKPOSKYTOVAT INFORMACE A JAKÉÉ, JAK , JAK 
SE NAKLSE NAKLÁÁDDÁÁ SS PPÍÍSEMNOSTMI (VSEMNOSTMI (VČČETNETNĚĚ
ZPZPŮŮSOBU SKARTOVSOBU SKARTOVÁÁNNÍÍ). ). 
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

BEZPEBEZPEČČNOST PONOST POČČÍÍTATAČČE TEDY SPOE TEDY SPOČČÍÍVVÁÁ V V 
TECHNICKÝCH A OGRANIZATECHNICKÝCH A OGRANIZAČČNNÍÍCH CH 
OPATOPATŘŘENENÍÍCH:CH:

�� ORGANIZAORGANIZAČČNNÍÍ OPATOPATŘŘENENÍÍ --
BEZPEBEZPEČČNOSTNNOSTNÍÍM OPATM OPATŘŘENENÍÍM JE I M JE I 
POUPOUŽŽÍÍVVÁÁNNÍÍ JINJINÉÉHO NEHO NEŽŽ
DOMINANTNDOMINANTNÍÍHO SOFTWARE, HO SOFTWARE, ÚÚTOKY TOKY 
JSOU TOTIJSOU TOTIŽŽ VVĚĚTTŠŠINOU VEDENY PROTI INOU VEDENY PROTI 
NEJROZNEJROZŠÍŠÍŘŘENENĚĚJJŠÍŠÍM APLIKACM APLIKACÍÍM.M.
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

BEZPEBEZPEČČNNÁÁ KOMUNIKACE PO INTERNETUKOMUNIKACE PO INTERNETU
�� INTERNET JE NESMINTERNET JE NESMÍÍRNRNĚĚ VÝKONNVÝKONNÉÉ, ALE , ALE 
POTENCIPOTENCIÁÁLNLNĚĚ NEBEZPENEBEZPEČČNNÉÉ PROSTPROSTŘŘEDEDÍÍ
PRO PPRO PŘŘENOS ZPRENOS ZPRÁÁV. PV. PŮŮVODNVODNÍÍ PROTOKOL PROTOKOL 
TCP/IP NEOBSAHOVAL TCP/IP NEOBSAHOVAL ŽŽÁÁDNDNÉÉ BEZPEBEZPEČČ--
NOSTNNOSTNÍÍ PRVKY. PRIORITOU BYLO PRVKY. PRIORITOU BYLO 
DORUDORUČČENENÍÍ PAKETU DAT JAKÝMKOLIV PAKETU DAT JAKÝMKOLIV 
ZPZPŮŮSOBEM KSOBEM K CCÍÍLOVLOVÉÉMU POMU POČČÍÍTATAČČI. BRZY I. BRZY 
SE PROJEVILA NUTNOST SE PROJEVILA NUTNOST ŘŘEEŠŠIT BEZPEIT BEZPEČČ--
NOST PNOST PŘŘENOSU DAT NAD ENOSU DAT NAD ÚÚROVNROVNÍÍ
TOHOTO PROTOKOLU, ABY BYL BEZPETOHOTO PROTOKOLU, ABY BYL BEZPEČČNÝ NÝ 
NEJENOM SAMOTNÝ PONEJENOM SAMOTNÝ POČČÍÍTATAČČ, ALE I , ALE I 
PPŘŘENOS DAT.ENOS DAT.
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

BEZPEBEZPEČČNNÁÁ KOMUNIKACE PO INTERNETUKOMUNIKACE PO INTERNETU
�� KLASICKÝ PKLASICKÝ PŘŘENOS DAT PENOS DAT PŘŘES INTERNET ES INTERNET 
JE LEHCE ODPOSLOUCHATELNÝ, JE LEHCE ODPOSLOUCHATELNÝ, 
NEMNEMŮŽŮŽEME MEME MÍÍT JISTOTU, T JISTOTU, ŽŽE DATA E DATA 
DODOŠŠLA VLA V POPOŘŘÁÁDKU, DKU, ŽŽE JE NIKDO NEE JE NIKDO NEČČETL ETL 
A JISTA JISTÉÉ NENNENÍÍ ANI TO, ANI TO, ŽŽE KOMUNIKUJETE E KOMUNIKUJETE 
SS TTÍÍM, KOMU BYLA DATA URM, KOMU BYLA DATA URČČENA. ENA. 
PROTO BYLY VYVINUTY RPROTO BYLY VYVINUTY RŮŮZNZNÉÉ BEZPEBEZPEČČ--
NOSTNNOSTNÍÍ PRVKY, KTERPRVKY, KTERÉÉ SE ZAMSE ZAMĚŘĚŘUJUJÍÍ NA NA 
TYTO OBLASTI:TYTO OBLASTI:
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

BEZPEBEZPEČČNNÁÁ KOMUNIKACE PO INTERNETUKOMUNIKACE PO INTERNETU
�� INTEGRITA DAT.INTEGRITA DAT. ZARUZARUČČUJE, UJE, ŽŽE SE DATA E SE DATA 
BBĚĚHEM PHEM PŘŘENOSU NEZMENOSU NEZMĚĚNILA.NILA.

�� DDŮŮVVĚĚRNOST DAT.RNOST DAT. POPOŽŽADUJE, ABY ADUJE, ABY 
KK DATDATŮŮM MM MĚĚLI PLI PŘŘÍÍSTUP POUZE STUP POUZE 
UUŽŽIVATELIVATELÉÉ, KTE, KTEŘŘÍÍ KK TOMU MAJTOMU MAJÍÍ
OPROPRÁÁVNVNĚĚNNÍÍ (AUTORIZACI).(AUTORIZACI).
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

BEZPEBEZPEČČNNÁÁ KOMUNIKACE PO INTERNETUKOMUNIKACE PO INTERNETU
�� AUTENTICITA.AUTENTICITA. ZARUZARUČČUJE IDENTIFIKACI UJE IDENTIFIKACI 
KOMUNIKUJKOMUNIKUJÍÍCCÍÍCH A DCH A DÁÁVVÁÁ JISTOTU, JISTOTU, ŽŽE E 
KOMUNIKUJKOMUNIKUJÍÍCCÍÍ STRANY JSOU TY, ZA STRANY JSOU TY, ZA 
KTERKTERÉÉ SE VYDSE VYDÁÁVAJVAJÍÍ..

�� DATOVDATOVÁÁNNÍÍ A A ČČASOVASOVÁÁNNÍÍ.. UMOUMOŽŇŽŇUJE UJE 
URURČČIT PIT PŘŘESNÝ OKAMESNÝ OKAMŽŽIK VZNIKU NEBO IK VZNIKU NEBO 
DORUDORUČČENENÍÍ ZPRZPRÁÁVY.VY.
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

BEZPEBEZPEČČNNÁÁ KOMUNIKACE PO INTERNETUKOMUNIKACE PO INTERNETU
�� NEJNEJČČASTASTĚĚJJŠÍŠÍM PROSTM PROSTŘŘEDKEM BEZPEEDKEM BEZPEČČNNÉÉ
WEBOVWEBOVÉÉ KOMUNIKACE JE ZABEZPEKOMUNIKACE JE ZABEZPEČČENENÉÉ
SPOJENSPOJENÍÍ POMOCPOMOCÍÍ PROTOKOLU HTTPSPROTOKOLU HTTPS (S (S 
JAKO SECURITY). TO UMOJAKO SECURITY). TO UMOŽŇŽŇUJE UJE 
ŠŠIFROVANOU KOMUNIKACI MEZI IFROVANOU KOMUNIKACI MEZI 
WEBOVÝM SERVEREM A PROHLWEBOVÝM SERVEREM A PROHLÍÍŽŽEEČČEM. EM. 
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

BEZPEBEZPEČČNNÁÁ KOMUNIKACE PO INTERNETUKOMUNIKACE PO INTERNETU
�� VV SOUSOUČČASNOSTI POUASNOSTI POUŽŽÍÍVANVANÉÉ 128BITOV128BITOVÉÉ
ŠŠIFROVIFROVÁÁNNÍÍ SSL (SECURE SOCKETS SSL (SECURE SOCKETS 
LAYER)LAYER) POSKYTUJE VYSOKOU POSKYTUJE VYSOKOU ÚÚROVEROVEŇŇ
ZABEZPEZABEZPEČČENENÍÍ. PROHL. PROHLÍÍŽŽEEČČ WEBU VWEBU VŽŽDY DY 
UKAZUJE POUUKAZUJE POUŽŽITITÍÍ BEZPEBEZPEČČNNÉÉ
KOMUNIKACE KOMUNIKACE –– IKONOU ZIKONOU ZÁÁMEMEČČKU, KU, 
ZMZMĚĚNOU BARVY POLNOU BARVY POLÍÍČČKA ADRESA. KA ADRESA. 
PROTOKOL HTTPS POUPROTOKOL HTTPS POUŽŽÍÍVVÁÁ PRINCIP PRINCIP 
KOMBINACE KOMBINACE ASYMETRICKASYMETRICKÉÉ A A 
SYMETRICKSYMETRICKÉÉ KRYPTOGRAFIE.KRYPTOGRAFIE.
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

PROBLEMATIKA HESELPROBLEMATIKA HESEL
�� SILNSILNÉÉ HESLOHESLO OBSAHUJE OBSAHUJE MINIMMINIMÁÁLNLNĚĚ 6 6 
ZNAKZNAKŮŮ, NEM, NEMÁÁ DDÁÁVAT VAT ŽŽÁÁDNÝ SMYSL DNÝ SMYSL 
VV ŽŽÁÁDNDNÉÉM BM BĚŽĚŽNNÉÉM JAZYKU, OBSAHUJE M JAZYKU, OBSAHUJE 
VELKVELKÁÁ I MALI MALÁÁ PPÍÍSMENA I SMENA I ČČÍÍSLICE A SLICE A 
NEJLNEJLÉÉPE I DALPE I DALŠÍŠÍ ZNAKY. VYTVOZNAKY. VYTVOŘŘÍÍME HO ME HO 
NAPNAPŘŘ. TAK, . TAK, ŽŽE SI PRO SEBE E SI PRO SEBE ŘŘEKNEME EKNEME 
DOBDOBŘŘE ZAPAMATOVATELNOU FRE ZAPAMATOVATELNOU FRÁÁZI, ZI, 
NEBO VNEBO VĚĚTU A Z PRVNTU A Z PRVNÍÍCH PCH PÍÍSMEN SMEN 
JEDNOTLIVÝCH SLOV SESTAVJEDNOTLIVÝCH SLOV SESTAVÍÍME HESLO. ME HESLO. 
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

PROBLEMATIKA HESELPROBLEMATIKA HESEL
�� HESLO BY NEMHESLO BY NEMĚĚLO OBSAHOVAT LO OBSAHOVAT 
PPÍÍSMENA SSMENA S DIAKRITIKOU A MEZERY. DIAKRITIKOU A MEZERY. 
NAPNAPŘŘ. . MMŮŮJ NEOBLJ NEOBLÍÍBENBENĚĚJJŠÍŠÍ HEREC JE HEREC JE 
DUSTIN HOFFMANN, KTERDUSTIN HOFFMANN, KTERÉÉMU JE 65 LET MU JE 65 LET 
–– HESLO BUDE HESLO BUDE mnhjDHkj65l.mnhjDHkj65l.
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

PROBLEMATIKA HESELPROBLEMATIKA HESEL
�� HESLO MHESLO MŮŽŮŽE BÝT ODCIZENO:E BÝT ODCIZENO:
–– SOCIOTECHNICKÝMI PROSTSOCIOTECHNICKÝMI PROSTŘŘEDKYEDKY ––
PODVODEM ZJIPODVODEM ZJIŠŠTTĚĚNO OD UNO OD UŽŽIVATELE,IVATELE,
–– VYUVYUŽŽITITÍÍM NEOPATRNOSTI UM NEOPATRNOSTI UŽŽIVATELEIVATELE
(NALEZEN(NALEZENÍÍ HESLA NAPSANHESLA NAPSANÉÉHO NA HO NA 
PPŘŘÍÍSTUPNSTUPNÉÉM MM MÍÍSTSTĚĚ),),
–– POMOCPOMOCÍÍ KEYLOGGERUKEYLOGGERU (PROGRAM NA (PROGRAM NA 
SLEDOVSLEDOVÁÁNNÍÍ STISKNUTÝCH KLSTISKNUTÝCH KLÁÁVES).VES).
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VÝZNAM OCHRANY DATVÝZNAM OCHRANY DAT

PROBLEMATIKA HESELPROBLEMATIKA HESEL
�� KK INFORMACINFORMACÍÍM ZABEZPEM ZABEZPEČČENÝM HESLEM ENÝM HESLEM 
SE SE ÚÚTOTOČČNNÍÍCI POKOUCI POKOUŠŠEJEJÍÍ DOSTAT I DOSTAT I 
POMOCPOMOCÍÍ KLASICKÝCH PROGRAMOVÝCH KLASICKÝCH PROGRAMOVÝCH 
PROSTPROSTŘŘEDKEDKŮŮ::
–– HRUBOU SILOUHRUBOU SILOU
–– SLOVNSLOVNÍÍKOVÝ KOVÝ ÚÚTOKTOK
–– STEJNSTEJNÁÁ HESLAHESLA



ZZÁÁKLADNKLADNÍÍ TYPY INFILTRACTYPY INFILTRACÍÍ
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ZZÁÁKLADNKLADNÍÍ TYPYTYPY
INFILTRACINFILTRACÍÍ

�� POPOČČÍÍTATAČČOVÝ VIROVÝ VIR
�� ČČERV (WORM)ERV (WORM)
�� TROJSKÝ KTROJSKÝ KŮŇŮŇ
�� ŽŽERTOVNÝ PROGRAMERTOVNÝ PROGRAM
�� HOAXHOAX
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POPOČČÍÍTATAČČOVÝ VIROVÝ VIR

�� POPOČČÍÍTATAČČOVÝ VIR JE JEDEN DRUH TZV. OVÝ VIR JE JEDEN DRUH TZV. 
ŠŠKODLIVÝCH PROGRAMKODLIVÝCH PROGRAMŮŮ. JE TO . JE TO 
PROGRAM, KTERÝ SE BEZ VPROGRAM, KTERÝ SE BEZ VĚĚDOMDOMÍÍ
UUŽŽIVATELE POIVATELE POČČÍÍTATAČČE SAMOVOLNE SAMOVOLNĚĚ ŠÍŠÍŘŘÍÍ
TAK, TAK, ŽŽE SE PE SE PŘŘIPOJUJE, PIPOJUJE, PŘŘEPISUJE NEBO EPISUJE NEBO 
JINAK MODIFIKUJE OSTATNJINAK MODIFIKUJE OSTATNÍÍ PROGRAMY PROGRAMY 
(POKUD POTOM NAPADENÝ PROGRAM (POKUD POTOM NAPADENÝ PROGRAM 
OTEVOTEVŘŘEME, ZAEME, ZAČČNE NEJPRVE PRACOVAT NE NEJPRVE PRACOVAT 
PRPRÁÁVVĚĚ TENTO VIR), DOKUMENTY NEBO TENTO VIR), DOKUMENTY NEBO 
SYSTSYSTÉÉMOVMOVÉÉ OBLASTI PEVNOBLASTI PEVNÉÉHO DISKU A HO DISKU A 
DISKET SDISKET S CCÍÍLEM VLASTNLEM VLASTNÍÍ REPRODUKCE.REPRODUKCE.
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POPOČČÍÍTATAČČOVÝ VIROVÝ VIR

�� KROMKROMĚĚ SAMOTNSAMOTNÉÉ REPROREPRO--
DUKCE MDUKCE MŮŽŮŽE PE PŘŘITOM KITOM KÓÓD D 
VIRU VYKONVIRU VYKONÁÁVAT RVAT RŮŮZNZNÉÉ
GRAFICKGRAFICKÉÉ, ZVUKOV, ZVUKOVÉÉ A A 
TEXTOVTEXTOVÉÉ EFEKTY, ALE EFEKTY, ALE 
II DESTRUKDESTRUKČČNNÍÍ ČČINNOST INNOST ––
MAZMAZÁÁNNÍÍ, K, KÓÓDOVDOVÁÁNNÍÍ A A 
JINJINÉÉ MODIFIKACE MODIFIKACE 
VV UUŽŽIVATELSKIVATELSKÉÉM M 
POPOČČÍÍTATAČČI. I. 
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POPOČČÍÍTATAČČOVÝ VIROVÝ VIR

�� SS VÝJIMKOU MOVÝJIMKOU MOŽŽNOSTI VYMAZNOSTI VYMAZÁÁNNÍÍ FLASH FLASH 
BIOS PAMBIOS PAMĚĚTI VTI V SOUSOUČČASNOSTI NEJSOU ASNOSTI NEJSOU 
ZNZNÁÁMY VIRY POMY VIRY POŠŠKOZUJKOZUJÍÍCCÍÍ HARDWARE HARDWARE 
POPOČČÍÍTATAČČE. E. 

�� NNĚĚKTERKTERÉÉ VIRY PODOBNVIRY PODOBNĚĚ JAKO DJAKO DÁÁLE ZMLE ZMÍÍ--
NNĚĚNNÉÉ TROJSKTROJSKÉÉ KONKONĚĚ NARUNARUŠŠUJUJÍÍ BEZPEBEZPEČČ--
NOST PONOST POČČÍÍTATAČČE AE A ÚÚDAJDAJŮŮ NA PEVNNA PEVNÉÉM M 
DISKU ZASDISKU ZASÍÍLLÁÁNNÍÍM TAJNÝCH M TAJNÝCH ŠŠIFROVAIFROVA--
CCÍÍCH KLCH KLÍÍČŮČŮ, ODCHYCENÝCH HESEL A E, ODCHYCENÝCH HESEL A E--
MAILOVÝCH ADRES ATD. RMAILOVÝCH ADRES ATD. RŮŮZNÝMI KOMUZNÝMI KOMU--
NIKANIKAČČNNÍÍMI KANMI KANÁÁLY MIMO NAPADENÝ LY MIMO NAPADENÝ 
POPOČČÍÍTATAČČ (NAP(NAPŘŘ. AUTOROVI VIRU). . AUTOROVI VIRU). 
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ČČERV (WORM)ERV (WORM)

�� ČČERV ERV ŽŽÁÁDNDNÉÉ SOUBORY NENAPADSOUBORY NENAPADÁÁ. P. PŘŘI I 
ŠÍŠÍŘŘENENÍÍ SSÁÁM SEBE ODEM SEBE ODEŠŠLE LE 
PROSTPROSTŘŘEDNICTVEDNICTVÍÍM POM POČČÍÍTATAČČOVOVÉÉ SSÍÍTTĚĚ
JAKO PJAKO PŘŘÍÍLOHU ELOHU E--MAILU NEBO JINÝM MAILU NEBO JINÝM 
POKOUTNÝM ZPPOKOUTNÝM ZPŮŮSOBEM. PARAZITUJE SOBEM. PARAZITUJE 
VV JEDNOM EXEMPLJEDNOM EXEMPLÁÁŘŘI (V JEDNI (V JEDNÉÉ
KOMPLETNKOMPLETNÍÍ SADSADĚĚ SOUBORSOUBORŮŮ) NA ) NA 
HOSTITELSKHOSTITELSKÉÉM POM POČČÍÍTATAČČI, PI, PŘŘIIČČEMEMŽŽ
POUPOUŽŽÍÍVVÁÁ JEHO KOMUNIKAJEHO KOMUNIKAČČNNÍÍ
PROPOJENPROPOJENÍÍ SS DALDALŠÍŠÍMI POMI POČČÍÍTATAČČI PRO I PRO 
SVOJE SVOJE ŠÍŠÍŘŘENENÍÍ. . 
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ČČERV (WORM)ERV (WORM)

�� KLASICKÝ KLASICKÝ ČČERV SE TEDY NEPERV SE TEDY NEPŘŘIPOJUJE IPOJUJE 
KK ŽŽÁÁDNDNÉÉMU HOSTITELSKMU HOSTITELSKÉÉMU SOUBORU, MU SOUBORU, 
ANI SE NA LOKANI SE NA LOKÁÁLNLNÍÍM DISKU NEM DISKU NEŠÍŠÍŘŘÍÍ..
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TROJSKÝ KTROJSKÝ KŮŇŮŇ

�� TROJSKÝ KTROJSKÝ KŮŇŮŇ JE JE 
PROGRAM, KTERÝ PROGRAM, KTERÝ 
NAVENEK NAVOZUJE NAVENEK NAVOZUJE 
DOJEM UDOJEM UŽŽITEITEČČNOSTI NOSTI 
(NAP(NAPŘŘ. P. PŘŘEHREHRÁÁVVÁÁ
HUDBU, ZOBRAZUJE HUDBU, ZOBRAZUJE 
PPŘŘEDPOVEDPOVĚĎĚĎ
POPOČČASASÍÍ), ALE ), ALE 
PPŘŘITOM VITOM V POZADPOZADÍÍ
DDĚĚLLÁÁ JEJEŠŠTTĚĚ I NI NĚĚCO CO 
NEKALNEKALÉÉHOHO
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TROJSKÝ KTROJSKÝ KŮŇŮŇ

�� TROJSKÝ KTROJSKÝ KŮŇŮŇ NAPNAPŘŘ. MA. MAŽŽE SOUBORY, E SOUBORY, 
FORMFORMÁÁTUJE PEVNÝ DISK, SKRYTOU TUJE PEVNÝ DISK, SKRYTOU 
KOMUNIKACKOMUNIKACÍÍ PPŘŘES INTERNET NARUES INTERNET NARUŠŠUJE UJE 
SOUKROMSOUKROMÍÍ UUŽŽIVATELE POIVATELE POČČÍÍTATAČČE E --
ZAZNAMENZAZNAMENÁÁVVÁÁ HESLA, KTERHESLA, KTERÁÁ VKLVKLÁÁDDÁÁME ME 
DO RDO RŮŮZNÝCH FORMULZNÝCH FORMULÁÁŘŮŘŮ, POZORUJE, , POZORUJE, 
JAKJAKÉÉ STRSTRÁÁNKY NA INTERNETU NKY NA INTERNETU 
OTVOTVÍÍRRÁÁME, UMOME, UMOŽŇŽŇUJE UJE ÚÚPLNPLNÉÉ DDÁÁLKOVLKOVÉÉ
OVLOVLÁÁDNUTDNUTÍÍ POPOČČÍÍTATAČČE APOD.E APOD.
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TROJSKÝ KTROJSKÝ KŮŇŮŇ

�� TROJSKÝ KTROJSKÝ KŮŇŮŇ JE BUJE BUĎĎ NAPROGRAMOVANAPROGRAMOVA--
NÝ JAKO PNÝ JAKO PŮŮVODNVODNÍÍ APLIKACE, NEBO JE APLIKACE, NEBO JE 
VYTVOVYTVOŘŘENÝ ZENÝ Z UUŽŽ EXISTUJEXISTUJÍÍCCÍÍHO HO 
PROGRAMU JEHO SPOJENPROGRAMU JEHO SPOJENÍÍM M 
SS DESTRUKDESTRUKČČNNÍÍM KM KÓÓDEM, KTERÝ SE DEM, KTERÝ SE 
VYKONVYKONÁÁVVÁÁ PPŘŘED SAMOTNÝM ED SAMOTNÝM 
PROGRAMEM. OD POPROGRAMEM. OD POČČÍÍTATAČČOVOVÉÉHO VIRU HO VIRU 
NEBO NEBO ČČERVA SE TROJSKÝ KERVA SE TROJSKÝ KŮŇŮŇ ODLIODLIŠŠUJE UJE 
TTÍÍM, M, ŽŽE SE DE SE DÁÁL NEREPRODUKUJE.L NEREPRODUKUJE.
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TROJSKÝ KTROJSKÝ KŮŇŮŇ

�� TROJSKTROJSKÉÉ KONKONĚĚ MMŮŽŮŽEME DEME DÁÁLE DLE DĚĚLIT NA LIT NA 
DVDVĚĚ SKUPINY:SKUPINY:
–– SPYWARESPYWARE –– SHROMASHROMAŽĎŽĎUJE NEJRUJE NEJRŮŮZNZNĚĚJJŠÍŠÍ
INFORMACE A ODESINFORMACE A ODESÍÍLLÁÁ JE BEZ VJE BEZ VĚĚDOMDOMÍÍ
UUŽŽIVATELE POIVATELE POČČÍÍTATAČČE NE NĚĚKOMU JINKOMU JINÉÉMU.  MU.  
NEZNEZÁÁLELEŽŽÍÍ NA TOM, JAKNA TOM, JAKÉÉ INFORMACE SBINFORMACE SBÍÍRRÁÁ
(SEZNAM ZAD(SEZNAM ZADÁÁVANÝCH HESEL, SEZNAM VANÝCH HESEL, SEZNAM 
SKLADEB PSKLADEB PŘŘEHREHRÁÁVANÝCH NA POVANÝCH NA POČČÍÍTATAČČI I ……).).
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TROJSKÝ KTROJSKÝ KŮŇŮŇ
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TROJSKÝ KTROJSKÝ KŮŇŮŇ

�� TROJSKTROJSKÉÉ KONKONĚĚ MMŮŽŮŽEME DEME DÁÁLE DLE DĚĚLIT NA LIT NA 
DVDVĚĚ SKUPINY:SKUPINY:
–– ADWAREADWARE JE PROGRAM, KTERÝ BJE PROGRAM, KTERÝ BĚĚHEM SVHEM SVÉÉ
BBĚŽĚŽNNÉÉ ČČINNOSTI ZOBRAZUJE REKLAMU INNOSTI ZOBRAZUJE REKLAMU 
(B(BĚŽĚŽNNÉÉ REKLAMNREKLAMNÍÍ PROUPROUŽŽKY KY -- BANNERY BANNERY ––
ZNZNÁÁME I ZME I Z INTERNETOVÝCH STRINTERNETOVÝCH STRÁÁNEK) NEBO NEK) NEBO 
VYSKAKUJVYSKAKUJÍÍCCÍÍ REKLAMNREKLAMNÍÍ OKNA. OKNA. ŠŠKODLIVÝ KODLIVÝ 
PROGRAM MPROGRAM MŮŽŮŽE ALE NEMUSE ALE NEMUSÍÍ BÝT ZBÝT ZÁÁROVEROVEŇŇ
ADWARE I SPYWARE.ADWARE I SPYWARE.
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TROJSKÝ KTROJSKÝ KŮŇŮŇ
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ŽŽERTOVNÝ PROGRAMERTOVNÝ PROGRAM

�� JSOU TO NEJSOU TO NEŠŠKODNKODNÉÉ PROGRAMY (JOKES), PROGRAMY (JOKES), 
KTERKTERÉÉ SIMULUJSIMULUJÍÍ CHYBOVCHYBOVÉÉ STAVY STAVY 
OPERAOPERAČČNNÍÍHO SYSTHO SYSTÉÉMU, NEBO TAKMU, NEBO TAKÉÉ
NNĚĚJAKÝ DRUH DESTRUKJAKÝ DRUH DESTRUKČČNNÍÍ ČČINNOSTI INNOSTI 
(MAZ(MAZÁÁNNÍÍ DAT, FORMDAT, FORMÁÁTOVTOVÁÁNNÍÍ DISKU) A DISKU) A 
JSOU URJSOU URČČENY KENY K POBAVENPOBAVENÍÍ VE FORMVE FORMĚĚ
KANADSKKANADSKÉÉHO HO ŽŽERTERTÍÍKU. KU. KROMKROMĚĚ
VYSTRAVYSTRAŠŠENENÍÍ UUŽŽIVATELE NEZPIVATELE NEZPŮŮSOBUJE SOBUJE 
ŽŽÁÁDNDNÉÉ ŠŠKODY.KODY.
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HOAXHOAX

�� JSOU TO EJSOU TO E--MAILOVMAILOVÉÉ ZPRZPRÁÁVY VY 
OBSAHUJOBSAHUJÍÍCCÍÍ FALEFALEŠŠNNÉÉ UPOZORNUPOZORNĚĚNNÍÍ NA NA 
NEBEZPENEBEZPEČČÍÍ NAKANAKAŽŽENENÍÍ SE NSE NĚĚJAKÝM JAKÝM 
NOVÝM VIREM PNOVÝM VIREM PŘŘÍÍPADNPADNĚĚ JINOU NA JINOU NA 
POHLED DPOHLED DŮŮLELEŽŽITOU (ZAJITOU (ZAJÍÍMAVOU, MAVOU, 
UUŽŽITEITEČČNOU) ZPRNOU) ZPRÁÁVU, KTEROU VU, KTEROU 
UUŽŽIVATELIVATELÉÉ VLASTNORUVLASTNORUČČNNĚĚ ROZROZŠŠIIŘŘUJUJÍÍ
DDÁÁLE MEZI SVÝMI KONTAKTY A LE MEZI SVÝMI KONTAKTY A 
ZPZPŮŮSOBUJSOBUJÍÍ TAK LAVINOVITTAK LAVINOVITÉÉ ŠÍŠÍŘŘENENÍÍ
ZPRZPRÁÁVY PO SVY PO SÍÍTI. NTI. NÁÁSLEDKEM JE SLEDKEM JE 
ZBYTEZBYTEČČNNÉÉ DEZINFORMOVDEZINFORMOVÁÁNNÍÍ MASY LIDMASY LIDÍÍ
AA ZAHLCOVZAHLCOVÁÁNNÍÍ SSÍÍTTĚĚ..



7070

HOAXHOAX



POPOČČÍÍTATAČČOVOVÉÉ VIRYVIRY
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CO JSOUCO JSOU
POPOČČÍÍTATAČČOVOVÉÉ VIRYVIRY

�� POPOČČÍÍTATAČČOVÝ VIRUS JE UMOVÝ VIRUS JE UMĚĚLÝ LÝ ÚÚTVAR, TVAR, 
ZZÁÁMMĚĚRNRNĚĚ VYTVOVYTVOŘŘENÝ ENÝ ČČLOVLOVĚĚKEM. KEM. 
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CO JSOUCO JSOU
POPOČČÍÍTATAČČOVOVÉÉ VIRYVIRY

�� OZNAOZNAČČENENÍÍ „„VIRUSVIRUS““ ZAVEDL DO POZAVEDL DO POČČÍÍTATA--
ČČOVOVÉÉ PRAXE POPRVPRAXE POPRVÉÉ VE SVVE SVÉÉ ODBORNODBORNÉÉ
PPŘŘEDNEDNÁŠÁŠCE VCE V ROCE 1983 VÝZKUMNÝ ROCE 1983 VÝZKUMNÝ 
PRACOVNPRACOVNÍÍK FREDERICK COHEN. JEHO K FREDERICK COHEN. JEHO 
DEFINICE PODEFINICE POČČÍÍTATAČČOVOVÉÉHO VIRU ZNHO VIRU ZNÍÍ: : 
„„POPOČČÍÍTATAČČOVÝ VIRUS JE POOVÝ VIRUS JE POČČÍÍTATAČČOVÝ OVÝ 
PROGRAM, KTERÝ MPROGRAM, KTERÝ MŮŽŮŽE INFIKOVAT JINÝ E INFIKOVAT JINÝ 
POPOČČÍÍTATAČČOVÝ PROGRAM TAKOVÝM OVÝ PROGRAM TAKOVÝM 
ZPZPŮŮSOBEM, SOBEM, ŽŽE DO NE DO NĚĚJ NAKOPJ NAKOPÍÍRUJE SVRUJE SVÉÉ
TTĚĚLO, LO, ČČÍÍMMŽŽ SE INFIKOVANÝ PROGRAM SE INFIKOVANÝ PROGRAM 
STSTÁÁVVÁÁ PROSTPROSTŘŘEDKEM PRO DALEDKEM PRO DALŠÍŠÍ
AKTIVACI VIRU.AKTIVACI VIRU.““
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CO JSOUCO JSOU
POPOČČÍÍTATAČČOVOVÉÉ VIRYVIRY

�� POPOČČÍÍTATAČČOVÝ VIRUS JE KROVÝ VIRUS JE KRÁÁTKÝ TKÝ 
SPUSTITELNÝ NEBO INTERPRETOVASPUSTITELNÝ NEBO INTERPRETOVA--
TELNÝ PROGRAM, KTERÝ JE SCHOPEN TELNÝ PROGRAM, KTERÝ JE SCHOPEN 
SSÁÁM SEBE PM SEBE PŘŘIPOJOVAT K JINÝM IPOJOVAT K JINÝM 
PROGRAMPROGRAMŮŮM A DM A DÁÁLE SE Z NICH (BEZ LE SE Z NICH (BEZ 
VVĚĚDOMDOMÍÍ UUŽŽIVATELE) IVATELE) ŠÍŠÍŘŘIT. MIT. MÁÁ TTŘŘI I 
ČČÁÁSTI:STI:
–– SPOUSPOUŠŠTTĚĚCCÍÍ
–– VLASTNVLASTNÍÍ FUNKFUNKČČNNÍÍ
–– REPRODUKREPRODUKČČNNÍÍ..
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CO JSOUCO JSOU
POPOČČÍÍTATAČČOVOVÉÉ VIRYVIRY

�� OZNAOZNAČČENENÍÍ POPOČČÍÍTATAČČOVÝCH VIROVÝCH VIRŮŮ NENNENÍÍ
STANDARDIZOVSTANDARDIZOVÁÁNO, NEJNO, NEJČČASTASTĚĚJI SE JI SE 
OZNAOZNAČČUJUJÍÍ::
–– ČČÍÍSLEM SLEM -- TOTO TOTO ČČÍÍSLO UDSLO UDÁÁVVÁÁ POPOČČET BYTET BYTŮŮ, O , O 
KTERKTERÉÉ SE PRODLOUSE PRODLOUŽŽÍÍ HOSTITELSKÝ SOUBOR HOSTITELSKÝ SOUBOR 
PO NAPADENPO NAPADENÍÍ VIREM,VIREM,

–– NNÁÁZVEM MZVEM MÍÍSTA PRVNSTA PRVNÍÍHO VÝSKYTU HO VÝSKYTU 
(BARCELONA, JERUSALEM...)(BARCELONA, JERUSALEM...)

–– CHARAKTERISTICKÝM CHARAKTERISTICKÝM ŘŘETETĚĚZCEM ZNAKZCEM ZNAKŮŮ, , 
KTERÝ SE VYSKYTUJE VKTERÝ SE VYSKYTUJE V TTĚĚLE VIRU (SLOWAKIA LE VIRU (SLOWAKIA 
HAPPY),HAPPY),

–– CHARAKTERISTIKOU CHARAKTERISTIKOU ČČINNOSTI VIRU INNOSTI VIRU -- KILLER.KILLER.
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VLASTNOSTI VLASTNOSTI 
POPOČČÍÍTATAČČOVÝCH VIROVÝCH VIRŮŮ

�� SCHOPNOST MNOSCHOPNOST MNOŽŽIT SEIT SE --
NEKONTROLOVANNEKONTROLOVANĚĚ SE PSE PŘŘIPOJUJE K IPOJUJE K 
JINÝM, TZV. HOSTITELSKÝM JINÝM, TZV. HOSTITELSKÝM 
PROGRAMPROGRAMŮŮM (SOUBOROVM (SOUBOROVÉÉ VIRY), NEBO VIRY), NEBO 
SE ZAPISUJE DO SYSTSE ZAPISUJE DO SYSTÉÉMOVÝCH OBLASTMOVÝCH OBLASTÍÍ
DISKDISKŮŮ (BOOTOV(BOOTOVÉÉ VIRY).VIRY).

�� SCHOPNOST VYKONSCHOPNOST VYKONÁÁVAT DALVAT DALŠÍŠÍ
ČČINNOST.INNOST.



7777

PODMPODMÍÍNKY NKY ŠÍŠÍŘŘENENÍÍ
POPOČČÍÍTATAČČOVÝCH VIROVÝCH VIRŮŮ

�� VHODNVHODNÉÉ PROSTPROSTŘŘEDEDÍÍ (PO(POČČÍÍTATAČČ SE SE 
ZNZNÁÁMÝM OPERAMÝM OPERAČČNNÍÍM SYSTM SYSTÉÉMEM).MEM).

�� OBJEKTY, KTEROBJEKTY, KTERÉÉ DOKDOKÁÁŽŽE NAPADNOUTE NAPADNOUT
–– SPUSTITELNSPUSTITELNÉÉ SOUBORY SOUBORY 
–– SYSTSYSTÉÉMOVMOVÉÉ OBLASTI PAMOBLASTI PAMĚŤĚŤOVÝCH DISKOVÝCH DISKŮŮ
–– DOKUMENTY OBSAHUJDOKUMENTY OBSAHUJÍÍCCÍÍC MAKRAC MAKRA
–– ELEKTRONICKELEKTRONICKÁÁ POPOŠŠTATA
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ČČLENLENĚĚNNÍÍ VIRVIRŮŮ
PODLE PODLE ŠŠKODLIVOSTIKODLIVOSTI

�� MMĚĚKKKKÉÉ -- NENEŠŠKODNKODNÉÉ VIRY.VIRY. ŘŘÍÍKKÁÁME JIM ME JIM 
„„NENEŠŠKODNKODNÉ“É“ NEBO NEBO „„MMÁÁLO LO ŠŠKODLIVKODLIVÉ“É“. . 
ZA URZA URČČITÝCH OKOLNOSTITÝCH OKOLNOSTÍÍ VYPISUJVYPISUJÍÍ NA NA 
MONITOR RMONITOR RŮŮZNZNÁÁ HLHLÁŠÁŠENENÍÍ, , ŽŽERTOVNERTOVNÉÉ
NEBO PROPAGANDISTICKNEBO PROPAGANDISTICKÉÉ NNÁÁPISY, PISY, 
PROJEVUJPROJEVUJÍÍ SE AKUSTICKY NEBO SE AKUSTICKY NEBO 
VIZUVIZUÁÁLNLNĚĚ, , ŽŽÁÁDAJDAJÍÍ VYKONVYKONÁÁNNÍÍ URURČČITÝCH ITÝCH 
ČČINNOSTINNOSTÍÍ APOD. UAPOD. UŽŽIVATELI ZIVATELI ZÁÁSADNSADNĚĚ
NENEŠŠKODKODÍÍ, ZAB, ZABÍÍRAJRAJÍÍ POUZE MPOUZE MÍÍSTO NA STO NA 
DISKU A V OPERADISKU A V OPERAČČNNÍÍ PAMPAMĚĚTI.TI.
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ČČLENLENĚĚNNÍÍ VIRVIRŮŮ
PODLE PODLE ŠŠKODLIVOSTIKODLIVOSTI

�� STSTŘŘEDNEDNĚĚ ŠŠKODLIVKODLIVÉÉ -- NEBEZPENEBEZPEČČNNÉÉ
VIRYVIRY. U. UŽŽIVATELI IVATELI ŠŠKODKODÍÍ, ALE NE , ALE NE 
ZZÁÁSADNSADNÍÍM ZPM ZPŮŮSOBEM (NAPSOBEM (NAPŘŘ. . 
PROVEDOU RESTART POPROVEDOU RESTART POČČÍÍTATAČČE, E, 
ZAMZAMĚŇĚŇUJUJÍÍ PPÍÍSMENA PSANSMENA PSANÁÁ
ZZ KLKLÁÁVESNICE, ZPVESNICE, ZPŮŮSOBUJSOBUJÍÍ ZAHLCENZAHLCENÍÍ
MMÍÍSTA NA DISKU, ZAHLCENSTA NA DISKU, ZAHLCENÍÍ
PRPRŮŮCHODNOSTI INTERNETOVÝCH CHODNOSTI INTERNETOVÝCH 
SERVERSERVERŮŮ APOD.), ZDRAPOD.), ZDRŽŽUJUJÍÍ UUŽŽIVATELE IVATELE 
VV PRPRÁÁCI, ALE DATA SE NEZTRCI, ALE DATA SE NEZTRÁÁCEJCEJÍÍ..
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ČČLENLENĚĚNNÍÍ VIRVIRŮŮ
PODLE PODLE ŠŠKODLIVOSTIKODLIVOSTI

�� TVRDTVRDÉÉ (AGRESIVN(AGRESIVNÍÍ) ) –– NEJNEBEZPENEJNEBEZPEČČ--
NNĚĚJJŠÍŠÍ VIRY.VIRY. DOCHDOCHÁÁZZÍÍ KE ZTRKE ZTRÁÁTTĚĚ DAT DAT --
ZPZPŮŮSOBUJSOBUJÍÍ MAZMAZÁÁNNÍÍ, P, PŘŘEPIS A EPIS A 
LIKVIDACI DAT NA PEVNÝCH DISCLIKVIDACI DAT NA PEVNÝCH DISCÍÍCH CH 
NEBO DISKETNEBO DISKETÁÁCH (VYMACH (VYMAŽŽE SE E SE ČČÁÁST ST 
SOUBORU, CELÝ SOUBOR, CELÝ SOUBORU, CELÝ SOUBOR, CELÝ 
ADRESADRESÁÁŘŘ, CELÝ DISK APOD.)., CELÝ DISK APOD.).
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ČČLENLENĚĚNNÍÍ VIRVIRŮŮ
PODLE PODLE ŠŠKODLIVOSTIKODLIVOSTI

�� NNĚĚKDY DKDY DĚĚLLÍÍME VIRY PODLE JEJICH ME VIRY PODLE JEJICH 
ÚÚČČINKINKŮŮ TAKTAKÉÉ NA:NA:
–– OBTOBTĚŽĚŽUJUJÍÍCCÍÍ
–– DESTRUKDESTRUKČČNNÍÍ
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NEJBNEJBĚŽĚŽNNĚĚJJŠÍŠÍ TYPY TYPY 
POPOČČÍÍTATAČČOVÝCH VIROVÝCH VIRŮŮ

�� PODLE TOHO, JAKÝM ZPPODLE TOHO, JAKÝM ZPŮŮSOBEM VIRY SOBEM VIRY 
PRACUJPRACUJÍÍ A JAK SE PROJEVUJA JAK SE PROJEVUJÍÍ, JE , JE 
MMŮŽŮŽEME ROZEME ROZČČLENIT NA LENIT NA 
–– SOUBOROVSOUBOROVÉÉ VIRYVIRY
–– BOOTVIRYBOOTVIRY
–– MULTIPARTITNMULTIPARTITNÍÍ VIRYVIRY
–– MAKROVIRY.MAKROVIRY.
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SOUBOROVSOUBOROVÉÉ VIRYVIRY

�� SOUBOROVSOUBOROVÉÉ VIRY NAPADAJVIRY NAPADAJÍÍ POUZE POUZE 
SOUBORYSOUBORY (PROGRAMY A DOKUMENTY). (PROGRAMY A DOKUMENTY). 
PROJEVUJPROJEVUJÍÍ SE NEJROZMANITSE NEJROZMANITĚĚJJŠÍŠÍM M 
ZPZPŮŮSOBEM A PODLE SVÝCH PROJEVSOBEM A PODLE SVÝCH PROJEVŮŮ SE SE 
DDÁÁLE DLE DĚĚLLÍÍ NA:NA:
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SOUBOROVSOUBOROVÉÉ VIRYVIRY

�� PPŘŘEPISUJEPISUJÍÍCCÍÍ VIRYVIRY -- PPŘŘEPEPÍŠÍÍŠÍ ČČÁÁST TST TĚĚLA LA 
SVSVÉÉ OBOBĚĚTI TI –– NAPADENNAPADENÉÉHO SOUBORUHO SOUBORU--
PROGRAMU VLASTNPROGRAMU VLASTNÍÍM KM KÓÓDEM. TAKTO DEM. TAKTO 
NAPADENNAPADENÉÉ SOUBORY JSOU NENSOUBORY JSOU NENÁÁVRATNVRATNĚĚ
ZNIZNIČČENY A NEJSOU SCHOPNY ENY A NEJSOU SCHOPNY ŽŽÁÁDNDNÉÉ
JINJINÉÉ ČČINNOSTI KROMINNOSTI KROMĚĚ ŠÍŠÍŘŘENENÍÍ VIRU. VIRU. 
TYTO VIRY JSOU VELMI NTYTO VIRY JSOU VELMI NÁÁPADNPADNÉÉ
AA NEMAJNEMAJÍÍ VELKOU VELKOU ŠŠANCI ANCI ŠÍŠÍŘŘIT SE.IT SE.
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SOUBOROVSOUBOROVÉÉ VIRYVIRY

�� LINK VIRYLINK VIRY –– PPŘŘILEPILEPÍÍ (P(PŘŘILINKUJILINKUJÍÍ) SE K ) SE K 
NAPADENNAPADENÉÉMU SOUBORU, COMU SOUBORU, COŽŽ UMOUMOŽŇŽŇUJE UJE 
CHOD HOSTITELSKCHOD HOSTITELSKÉÉHO PROGRAMU A HO PROGRAMU A 
ZZÁÁROVEROVEŇŇ I I ČČINNOST VIRU.INNOST VIRU.
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SOUBOROVSOUBOROVÉÉ VIRYVIRY

�� DOPROVODNDOPROVODNÉÉ VIRYVIRY –– NEZAPISUJNEZAPISUJÍÍ SVSVŮŮJ J 
KKÓÓD PD PŘŘÍÍMO DO NAPADENMO DO NAPADENÉÉHO SOUBORU, HO SOUBORU, 
ALE VYTVALE VYTVÁÁŘŘEJEJÍÍ KOPII KOPII -- STSTÍÍNOVÝ NOVÝ 
SOUBOR STEJNSOUBOR STEJNÉÉHO JMHO JMÉÉNA S PNA S PŘŘÍÍPONOU PONOU 
.COM. VYU.COM. VYUŽŽÍÍVAJVAJÍÍ VLASTNOST VLASTNOST 
OPERAOPERAČČNNÍÍHO SYSTHO SYSTÉÉMU MS DOS, KTERÝ MU MS DOS, KTERÝ 
DDÁÁVVÁÁ PPŘŘI SPOUI SPOUŠŠTTĚĚNNÍÍ PROGRAMPROGRAMŮŮ
PPŘŘEDNOST SOUBOREDNOST SOUBORŮŮM TYPU .COM.M TYPU .COM.
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SOUBOROVSOUBOROVÉÉ VIRYVIRY

�� VIRY PVIRY PŘŘÍÍMMÉÉ AKCEAKCE –– POTPOTÉÉ, CO SE , CO SE 
TAKOVÝTO VIR DOSTANE SE SVÝM TAKOVÝTO VIR DOSTANE SE SVÝM 
HOSTITELEM DO OPERAHOSTITELEM DO OPERAČČNNÍÍ PAMPAMĚĚTI TI 
POPOČČÍÍTATAČČE, PROVEDE JEDNOU E, PROVEDE JEDNOU 
DESTRUKDESTRUKČČNNÍÍ ČČINNOST A TINNOST A TÍÍM SKONM SKONČČÍÍ. . 
NAPNAPŘŘ., SMA., SMAŽŽE CELÝ DISK A TE CELÝ DISK A TÍÍM VLASTNM VLASTNĚĚ
ZNIZNIČČÍÍ I SI SÁÁM SEBE.M SEBE.
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SOUBOROVSOUBOROVÉÉ VIRYVIRY

�� REZIDENTNREZIDENTNÍÍ VIRYVIRY –– PO NAPO NAČČTENTENÍÍ DO DO 
OPERAOPERAČČNNÍÍ PAMPAMĚĚTI SE TAM DRTI SE TAM DRŽŽÍÍ I POTI POTÉÉ, , 
CO PRCO PRÁÁCE HOSTITELSKCE HOSTITELSKÉÉHO PROGRAMU HO PROGRAMU 
SKONSKONČČILA, AILA, AŽŽ DO VYPNUTDO VYPNUTÍÍ POPOČČÍÍTATAČČE. E. 
SLEDUJSLEDUJÍÍ, SE KTERÝMI SOUBORY , SE KTERÝMI SOUBORY 
UUŽŽIVATEL PRACUJE A IVATEL PRACUJE A ÚÚTOTOČČÍÍ NA NNA NĚĚ..



8989

SOUBOROVSOUBOROVÉÉ VIRYVIRY

�� STEALTH VIRYSTEALTH VIRY –– DOSTANOUDOSTANOU--LI SE DO LI SE DO 
OPERAOPERAČČNNÍÍ PAMPAMĚĚTI, DOVEDOU PTI, DOVEDOU PŘŘEVZEVZÍÍT T 
KONTROLU NAD NKONTROLU NAD NĚĚKTERÝMI FUNKCEMI KTERÝMI FUNKCEMI 
OPERAOPERAČČNNÍÍHO SYSTHO SYSTÉÉMU. PMU. PŘŘI POKUSU O I POKUSU O 
ČČTENTENÍÍ NAPADENNAPADENÉÉHO SOUBORU NEBO PHO SOUBORU NEBO PŘŘI I 
KONTROLE ZAVIROVANKONTROLE ZAVIROVANÉÉHO SOUBORU HO SOUBORU 
ANTIVIROVÝM PROGRAMEM VRACEJANTIVIROVÝM PROGRAMEM VRACEJÍÍ
STAV PSTAV PŘŘED INFEKCED INFEKCÍÍ. PRO ANTIVIROV. PRO ANTIVIROVÉÉ
PROGRAMY BEZ ANTIPROGRAMY BEZ ANTI--STEALTH STEALTH 
TECHNIKY JSOU JAKOBY TECHNIKY JSOU JAKOBY „„NEVIDITELNNEVIDITELNÉ“É“..
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SOUBOROVSOUBOROVÉÉ VIRYVIRY

�� ZAKZAKÓÓDOVANDOVANÉÉ VIRYVIRY –– JSOU ZAKJSOU ZAKÓÓDOVANDOVANÉÉ
URURČČITÝM PROMITÝM PROMĚĚNLIVÝM ALGORITMEM, NLIVÝM ALGORITMEM, 
TAKTAKŽŽE JEJICH TE JEJICH TĚĚLO JE POKALO JE POKAŽŽDDÉÉ JINJINÉÉ. . 
STEJNSTEJNÁÁ JE POUZE DEKJE POUZE DEKÓÓDOVACDOVACÍÍ
INSTRUKCE.INSTRUKCE.
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SOUBOROVSOUBOROVÉÉ VIRYVIRY

�� POLYMORFNPOLYMORFNÍÍ VIRYVIRY –– PRO KAPRO KAŽŽDÝ DÝ 
NAPADENÝ SOUBOR SE KNAPADENÝ SOUBOR SE KÓÓDUJDUJÍÍ JINÝM JINÝM 
ZPZPŮŮSOBEM ASOBEM A VYTVVYTVÁÁŘŘÍÍ I JINOU I JINOU 
DEKDEKÓÓDOVACDOVACÍÍ FUNKCI. V NAPADENÝCH FUNKCI. V NAPADENÝCH 
SOUBORECH NELZE NAJSOUBORECH NELZE NAJÍÍT T ŽŽÁÁDNDNÉÉ
SEKVENCE STEJNSEKVENCE STEJNÉÉHO KHO KÓÓDU.DU.
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SOUBOROVSOUBOROVÉÉ VIRYVIRY

�� FAST INFEKTORYFAST INFEKTORY –– REZIDENTNREZIDENTNÍÍ VIRY, VIRY, 
KTERKTERÉÉ SE SE ŠÍŠÍŘŘÍÍ VELICE RYCHLE, PROTOVELICE RYCHLE, PROTOŽŽE E 
NAPADAJNAPADAJÍÍ SOUBORY NEJENOM PSOUBORY NEJENOM PŘŘI I 
JEJICH SPUJEJICH SPUŠŠTTĚĚNNÍÍ, ALE T, ALE TÉÉMMĚŘĚŘ PPŘŘI KAI KAŽŽDDÉÉ
MANIPULACI S NIMI. RYCHLOST MANIPULACI S NIMI. RYCHLOST ŠÍŠÍŘŘENENÍÍ
MMŮŽŮŽE ALE ZNAMENAT I VYSOKOU E ALE ZNAMENAT I VYSOKOU 
PRAVDPRAVDĚĚPODOBNOST, PODOBNOST, ŽŽE TYTO VIRY NA E TYTO VIRY NA 
SEBE RYCHLE UPOZORNSEBE RYCHLE UPOZORNÍÍ..
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SOUBOROVSOUBOROVÉÉ VIRYVIRY

�� SLOW INFEKTORYSLOW INFEKTORY –– ŠÍŠÍŘŘÍÍ SE VELICE SE VELICE 
POMALU A OBEZPOMALU A OBEZŘŘETNETNĚĚ, NAP, NAPŘŘ. NAPAD. NAPADÁÁ
POUZE SOUBORY, KTERPOUZE SOUBORY, KTERÉÉ JSOU NA DISKU JSOU NA DISKU 
NOVNOVĚĚ VYTVVYTVÁÁŘŘENY (NAPENY (NAPŘŘ. . 
KOPKOPÍÍROVROVÁÁNNÍÍM).M).
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BOOTOVBOOTOVÉÉ VIRYVIRY

�� UUŽŽ PODLE NPODLE NÁÁZVU JE JASNZVU JE JASNÉÉ, , ŽŽE JSOU TO E JSOU TO 
VIRY, KTERVIRY, KTERÉÉ MAJMAJÍÍ SPOJITOST SE SPOJITOST SE 
ZAVZAVÁÁDDĚĚNNÍÍM OPERAM OPERAČČNNÍÍHO SYSTHO SYSTÉÉMU MU 
(BOOTOV(BOOTOVÁÁNNÍÍM).M). VIR NAPADNE BOOT VIR NAPADNE BOOT 
SEKTOR NEBO PARTITION TABULKU SEKTOR NEBO PARTITION TABULKU 
PEVNPEVNÉÉHO DISKU NEBO DISKETY. PHO DISKU NEBO DISKETY. PŘŘI I 
STARTU POSTARTU POČČÍÍTATAČČE A ZAVE A ZAVÁÁDDĚĚNNÍÍ
OPERAOPERAČČNNÍÍHO SYSTHO SYSTÉÉMU DO OPERAMU DO OPERAČČNNÍÍ
PAMPAMĚĚTI JE POTOM POHODLNTI JE POTOM POHODLNĚĚ AKTIVOAKTIVO--
VVÁÁN A PN A PŘŘEVEZME KONTROLU NAD NEJEVEZME KONTROLU NAD NEJ--
NINIŽŽŠÍŠÍMI DISKOVÝMI FUNKCEMI MI DISKOVÝMI FUNKCEMI 
SYSTSYSTÉÉMU. MU. 
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BOOTOVBOOTOVÉÉ VIRYVIRY

�� TYTO VIRY SE TYTO VIRY SE ŠÍŠÍŘŘÍÍ PROSTPROSTŘŘEDNICTVEDNICTVÍÍM M 
BOOT SEKTORU DISKET. ABY BYL BOOT SEKTORU DISKET. ABY BYL 
POPOČČÍÍTATAČČ TAKOVÝMTO VIREM NAPADEN, TAKOVÝMTO VIREM NAPADEN, 
MUSMUSÍÍ SE ZSE Z NAKANAKAŽŽENENÉÉ DISKETY DISKETY 
NABOOTOVAT (NAPNABOOTOVAT (NAPŘŘ. NECH. NECHÁÁME ME 
VV DISKETOVDISKETOVÉÉ MECHANICE NAKAMECHANICE NAKAŽŽENOU ENOU 
DISKETU A SPUSTDISKETU A SPUSTÍÍME POME POČČÍÍTATAČČ).).
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BOOTOVBOOTOVÉÉ VIRYVIRY

�� BBĚĚHEM SVHEM SVÉÉ ČČINNOSTI PINNOSTI PŘŘI PRI PRÁÁCI CI 
PROCESORU S NENAKAPROCESORU S NENAKAŽŽENÝM DISKEM, ENÝM DISKEM, 
DISKETOU NAPADAJDISKETOU NAPADAJÍÍ JEHO BOOT JEHO BOOT 
SEKTOR. TYTO VIRY MOHOU BÝT SEKTOR. TYTO VIRY MOHOU BÝT 
REZIDENTNREZIDENTNÍÍ I PI PŘŘÍÍMMÉÉ AKCE.AKCE.
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MULTIPARTITNMULTIPARTITNÍÍ VIRYVIRY

�� BOOTOVBOOTOVÉÉ VIRYVIRY SE AKTIVUJSE AKTIVUJÍÍ PPŘŘI STARTU I STARTU 
POPOČČÍÍTATAČČE A ZAVE A ZAVÁÁDDĚĚNNÍÍ OPERAOPERAČČNNÍÍHO SYSTHO SYSTÉÉMU MU 
DO OPERADO OPERAČČNNÍÍ PAMPAMĚĚTI, ALE ABY SE POTI, ALE ABY SE POČČÍÍTATAČČ
INFIKOVAL, MUSINFIKOVAL, MUSÍÍ SE NABOOTOVAT ZSE NABOOTOVAT Z NAKANAKAŽŽENENÉÉ
DISKETY, CODISKETY, COŽŽ JEJICH JEJICH ŠÍŠÍŘŘENENÍÍ OMEZUJE. OMEZUJE. 
SOUBOROVSOUBOROVÉÉ VIRYVIRY SE SE ŠÍŠÍŘŘÍÍ PROSTPROSTŘŘEDNICTVEDNICTVÍÍM M 
NAKANAKAŽŽENÝCH SOUBORENÝCH SOUBORŮŮ, CO, COŽŽ JE PRO JEJICH JE PRO JEJICH 
ŠÍŠÍŘŘENENÍÍ VÝHODNVÝHODNÉÉ, ALE POT, ALE POTŘŘEBUJEBUJÍÍ BÝT BÝT 
AKTIVOVAKTIVOVÁÁNY SPUNY SPUŠŠTTĚĚNNÍÍM M ČČI OTEVI OTEVŘŘENENÍÍM M 
NAKANAKAŽŽENENÉÉHO SOUBORU. HO SOUBORU. 
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MULTIPARTITNMULTIPARTITNÍÍ VIRYVIRY

�� MULTIPARTITNMULTIPARTITNÍÍ VIRYVIRY VYUVYUŽŽÍÍVAJVAJÍÍ
KOMBINACI A VÝHODY OBOU TKOMBINACI A VÝHODY OBOU TĚĚCHTO CHTO 
DRUHDRUHŮŮ –– INFIKUJINFIKUJÍÍ PARTITION TABULKU PARTITION TABULKU 
I SOUBORY. PO UKONI SOUBORY. PO UKONČČENENÍÍ ZAVEDENZAVEDENÍÍ
OPERAOPERAČČNNÍÍHO SYSTHO SYSTÉÉMU PO ZAPNUTMU PO ZAPNUTÍÍ
POPOČČÍÍTATAČČE PE PŘŘEBEBÍÍRAJRAJÍÍ KONTROLU NAD KONTROLU NAD 
VYVYŠŠÍŠŠÍMI FUNKCEMI SLUMI FUNKCEMI SLUŽŽEB MS DOS.EB MS DOS.
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MAKROVIRYMAKROVIRY

�� MAKROVIRYMAKROVIRY SE OBJEVILY ASE OBJEVILY AŽŽ
SS PPŘŘÍÍCHODEM MAKROJAZYKCHODEM MAKROJAZYKŮŮ HLAVNHLAVNĚĚ
VV TEXTOVÝCH EDITORECH ATEXTOVÝCH EDITORECH A TABULTABUL--
KOVÝCH KALKULKOVÝCH KALKULÁÁTORECH. JEJICH TORECH. JEJICH 
ZZÁÁKEKEŘŘNOST SPONOST SPOČČÍÍVVÁÁ VV TOM, TOM, ŽŽE VIR JE E VIR JE 
PPŘŘENENÁŠÁŠEN A ULOEN A ULOŽŽEN VEN V DOKUMENTECH DOKUMENTECH --
TEDY OBJEKTECH, KTERTEDY OBJEKTECH, KTERÉÉ UUŽŽIVATELIVATELÉÉ
NEJVNEJVÍÍCE SDCE SDÍÍLEJLEJÍÍ..
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MAKROVIRYMAKROVIRY

�� NEBEZPENEBEZPEČČÍÍ MAKROVIRU SPOMAKROVIRU SPOČČÍÍVVÁÁ VV TOM, TOM, 
ŽŽE OVLE OVLÁÁDNE PROGRAM I JEHO DNE PROGRAM I JEHO ŠŠABLONY. ABLONY. 
POTPOTÉÉ PPŘŘI URI URČČITITÉÉ OPERACI (NAPOPERACI (NAPŘŘ. . 
ULOULOŽŽENENÍÍ DOKUMENTU) BUDE SPUDOKUMENTU) BUDE SPUŠŠTTĚĚNO NO 
MAKRO S DESTRUKMAKRO S DESTRUKČČNNÍÍMI MI ÚÚČČINKY.INKY.

�� ZATZATÍÍMCO SMCO S PPŘŘÍÍCHODEM OPERACHODEM OPERAČČNNÍÍHO HO 
SYSTSYSTÉÉMU WINDOWS UBÝVMU WINDOWS UBÝVÁÁ REZIREZI--
DENTNDENTNÍÍCH A SOUBOROVÝCH VIRCH A SOUBOROVÝCH VIRŮŮ, , 
MAKROVIRY PMAKROVIRY PŘŘEDSTAVUJEDSTAVUJÍÍ NASTNASTÁÁVAJVAJÍÍCCÍÍ
HROZBU.HROZBU.



ANTIVIROVANTIVIROVÉÉ PROGRAMYPROGRAMY
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ANTIVIROVANTIVIROVÉÉ PROGRAMYPROGRAMY

�� PROTI VIRPROTI VIRŮŮM SE MUSM SE MUSÍÍME CHRME CHRÁÁNIT. NIT. 
VV DNEDNEŠŠNNÍÍ DOBDOBĚĚ SI USI UŽŽ ŽŽÁÁDNÝ UDNÝ UŽŽIVATEL, IVATEL, 
KTERÝ ALESPOKTERÝ ALESPOŇŇ ČČÁÁSTESTEČČNNĚĚ DATOVDATOVĚĚ
KOMUNIKUJE SE SVÝM OKOLKOMUNIKUJE SE SVÝM OKOLÍÍM, NEMM, NEMŮŽŮŽE E 
BÝT JISTÝ. BÝT JISTÝ. 

�� KROMKROMĚĚ OPATRNOSTI JSOU SILNÝM OPATRNOSTI JSOU SILNÝM 
PROSTPROSTŘŘEDKEM PROTI VIREDKEM PROTI VIRŮŮM M 
ANTIVIROVANTIVIROVÉÉ PROGRAMY. DOKPROGRAMY. DOKÁÁŽŽÍÍ NEJEN NEJEN 
VIR NAJVIR NAJÍÍT, ALE VT, ALE VĚĚTTŠŠINOU I NAKAINOU I NAKAŽŽENÝ ENÝ 
SOUBOR SOUBOR „„VYLVYLÉÉČČITIT““ TAK, TAK, ŽŽE PO ZE PO ZÁÁSAHU SAHU 
ANTIVIROVANTIVIROVÉÉHO PROGRAMU FUNGUJE HO PROGRAMU FUNGUJE 
SPRSPRÁÁVNVNĚĚ A NEMUSA NEMUSÍÍ BÝT SMAZBÝT SMAZÁÁN. N. 
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ANTIVIROVANTIVIROVÉÉ PROGRAMYPROGRAMY

�� EXISTUJEXISTUJÍÍ ANTIVIROVANTIVIROVÉÉ PROGRAMY PROGRAMY 
JEDNOJEDNOÚÚČČELOVELOVÉÉ, ZAM, ZAMĚŘĚŘENENÉÉ NA JEDEN NA JEDEN 
TYP VIRU A PROGRAMY KOMPLEXNTYP VIRU A PROGRAMY KOMPLEXNÍÍ --
SCHOPNSCHOPNÉÉ VYHLEDAT VYHLEDAT ŠŠIROKIROKÉÉ SPEKTRUM SPEKTRUM 
DOPOSUD ZNDOPOSUD ZNÁÁMÝCH VIRMÝCH VIRŮŮ..

�� NA SOFTWAROVNA SOFTWAROVÉÉM POLI PM POLI PŮŮSOBSOBÍÍ
POMPOMĚĚRNRNĚĚ VELKVELKÉÉ MNOMNOŽŽSTVSTVÍÍ
ANTIVIROVÝCH PROGRAMANTIVIROVÝCH PROGRAMŮŮ. V. V ČČESKESKÉÉ
REPUBLICE SE KREPUBLICE SE K NEJZNNEJZNÁÁMMĚĚJJŠÍŠÍM M ŘŘADADÍÍ
PROGRAMY PROGRAMY AVG, AVAST, NOD32, AVG, AVAST, NOD32, 
KasperskyKaspersky AntivirusAntivirus, , NortonNorton AntivirusAntivirus
NEBO FNEBO F--SECUE. SECUE. 
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ANTIVIROVANTIVIROVÉÉ PROGRAMYPROGRAMY
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ANTIVIROVANTIVIROVÉÉ PROGRAMYPROGRAMY
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ANTIVIROVANTIVIROVÉÉ PROGRAMYPROGRAMY

�� ANTIVIROVOU KONTROLU BY MANTIVIROVOU KONTROLU BY MĚĚL L 
UUŽŽIVATEL PROVIVATEL PROVÁÁDDĚĚT VT V PRAVIDELNÝCH PRAVIDELNÝCH 
INTERVALECH A NESMINTERVALECH A NESMÍÍRNRNĚĚ DDŮŮLELEŽŽITITÁÁ JE JE 
I I AKTUALIZACE DATABAKTUALIZACE DATABÁÁZE VIRZE VIRŮŮ. TATO . TATO 
AKCE ZPAKCE ZPŮŮSOBSOBÍÍ, , ŽŽE ANTIVIROVÝ E ANTIVIROVÝ 
PROGRAM BUDE PROGRAM BUDE ÚÚČČINNÝ I PROTI NOVÝM INNÝ I PROTI NOVÝM 
VIRVIRŮŮM, KTERM, KTERÉÉ BYLY ODHALENY DO DATA BYLY ODHALENY DO DATA 
POSLEDNPOSLEDNÍÍ AKTUALIZACE. VAKTUALIZACE. VĚĚTTŠŠINA INA 
FIREM POSKYTUJFIREM POSKYTUJÍÍCCÍÍCH ANTIVIROVCH ANTIVIROVÉÉ
PROGRAMY VYDPROGRAMY VYDÁÁVVÁÁ DENNDENNÍÍ
AKTUALIZACE, TJ. KAAKTUALIZACE, TJ. KAŽŽDÝ DEN LDÝ DEN LÉÉK NA K NA 
NOVNOVÉÉ VIRY. VIRY. 
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ANTIVIROVANTIVIROVÉÉ PROGRAMYPROGRAMY

�� UUŽŽ ZE SAMOTNZE SAMOTNÉÉHO PRINCIPU POTOM HO PRINCIPU POTOM 
VYPLÝVVYPLÝVÁÁ, , ŽŽE E ŽŽÁÁDNÝ ANTIVIROVÝ DNÝ ANTIVIROVÝ 
PROGRAM NA SVPROGRAM NA SVĚĚTTĚĚ NEMNEMŮŽŮŽE POE POČČÍÍTATAČČ
OCHROCHRÁÁNIT PROTI VIRNIT PROTI VIRŮŮM, KTERM, KTERÉÉ
VZNIKLY PRVZNIKLY PRÁÁVVĚĚ TETEĎĎ. VIRY JSOU TEDY . VIRY JSOU TEDY 
VVŽŽDY ODY O KROK VPKROK VPŘŘED.ED.
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METODY PRMETODY PRÁÁCECE
ANTIVIROVÝCH PROGRAMANTIVIROVÝCH PROGRAMŮŮ

�� METODA VYHLEDMETODA VYHLEDÁÁVVÁÁNNÍÍ CHARAKTERISTICKÝCH CHARAKTERISTICKÝCH ŘŘETETĚĚZCZCŮŮ
ZNAKZNAKŮŮ (VYHLED(VYHLEDÁÁVACVACÍÍ SEKVENCE)SEKVENCE)

�� JE TO NEJBJE TO NEJBĚŽĚŽNNĚĚJJŠÍŠÍ AA NEJRYCHLEJNEJRYCHLEJŠÍŠÍ METODA PRO METODA PRO 
JEDNORJEDNORÁÁZOVOU KONTROLU. VZOVOU KONTROLU. VĚĚTTŠŠINA VIRINA VIRŮŮ MMÁÁ VE SVVE SVÉÉM M 
TTĚĚLE URLE URČČITOU SPECIFICKOU SEKVENCI ITOU SPECIFICKOU SEKVENCI –– POSLOUPNOST POSLOUPNOST 
ZNAKZNAKŮŮ, PODLE KTER, PODLE KTERÉÉ LZE VIR JEDNOZNALZE VIR JEDNOZNAČČNNĚĚ URURČČIT IT 
(NAP(NAPŘŘ. A1 00 10 B5 C2 00). ANTIVIROVÝ PROGRAM . A1 00 10 B5 C2 00). ANTIVIROVÝ PROGRAM 
PROHLEDPROHLEDÁÁVVÁÁ CELÝ DISK ACELÝ DISK A SOUBORY, VE KTERÝCH NAJDE SOUBORY, VE KTERÝCH NAJDE 
TAKOVOUTO SEKVENCI OZNATAKOVOUTO SEKVENCI OZNAČČÍÍ ZA NAPADENZA NAPADENÉÉ. JE NUTN. JE NUTNÁÁ
ZNALOST CHARAKTERISTICKÝCH ZNALOST CHARAKTERISTICKÝCH ŘŘETETĚĚZCZCŮŮ ZNAKZNAKŮŮ
OBSAOBSAŽŽENÝCH V TENÝCH V TĚĚLE VIRU. VELMI OBTLE VIRU. VELMI OBTÍÍŽŽNNÉÉ AAŽŽ NEMONEMOŽŽNNÉÉ
JE TOUTO METODOU HLEDAT POLYMORFNJE TOUTO METODOU HLEDAT POLYMORFNÍÍ VIRY, KTERVIRY, KTERÉÉ
MMĚĚNNÍÍ SVSVŮŮJ VLASTNJ VLASTNÍÍ KKÓÓD. JE TO METODA PRO D. JE TO METODA PRO 
ODHALOVODHALOVÁÁNNÍÍ UUŽŽ ZNZNÁÁMÝCH VIRMÝCH VIRŮŮ..
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METODY PRMETODY PRÁÁCECE
ANTIVIROVÝCH PROGRAMANTIVIROVÝCH PROGRAMŮŮ

�� SROVNSROVNÁÁVACVACÍÍ METODA (KONTROLA METODA (KONTROLA 
INTEGRITY) INTEGRITY) -- PPŘŘI PRVNI PRVNÍÍM SPUM SPUŠŠTTĚĚNNÍÍ
TENTO ANTIVIROVÝ PROGRAM VYTVOTENTO ANTIVIROVÝ PROGRAM VYTVOŘŘÍÍ
DATABDATABÁÁZI INFORMACZI INFORMACÍÍ O SYSTO SYSTÉÉMU, MU, 
ADRESADRESÁÁŘŘÍÍCH ACH A SYSTSYSTÉÉMOVÝCH MOVÝCH 
OBLASTECH NA DISKU, POBLASTECH NA DISKU, PŘŘI DALI DALŠÍŠÍM M 
SPUSPUŠŠTTĚĚNNÍÍ SROVNSROVNÁÁVVÁÁ AKTUAKTUÁÁLNLNÍÍ STAV S STAV S 
PPŘŘEDCHOZEDCHOZÍÍM A NA ZM A NA ZÁÁKLADKLADĚĚ ZMZMĚĚN N 
DETEKUJE PDETEKUJE PŘŘÍÍTOMNOST VIRU. TATO TOMNOST VIRU. TATO 
METODA JE VELMI SPOLEHLIVMETODA JE VELMI SPOLEHLIVÁÁ, ALE , ALE 
NEUMNEUMÍÍ ZJISTIT KONKRZJISTIT KONKRÉÉTNTNÍÍ VIR, POUZE VIR, POUZE 
SIGNALIZUJE ZMSIGNALIZUJE ZMĚĚNU SYSTNU SYSTÉÉMU.MU.
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METODY PRMETODY PRÁÁCECE
ANTIVIROVÝCH PROGRAMANTIVIROVÝCH PROGRAMŮŮ

�� HEURISTICKHEURISTICKÁÁ METODA METODA -- KAKAŽŽDÝ ROK DÝ ROK 
VZNIKAJVZNIKAJÍÍ NA SVNA SVĚĚTTĚĚ STOVKY NOVÝCH STOVKY NOVÝCH 
VIRVIRŮŮ. OD VZNIKU VIRU PO VYD. OD VZNIKU VIRU PO VYDÁÁNNÍÍ
AKTUAKTUÁÁLNLNÍÍHO ANTIVIROVHO ANTIVIROVÉÉHO PROGRAMU HO PROGRAMU 
UBUBĚĚHNE POMHNE POMĚĚRNRNĚĚ DLOUHDLOUHÁÁ DOBA DOBA –– VIR SE VIR SE 
MUSMUSÍÍ ROZROZŠÍŠÍŘŘIT, TVIT, TVŮŮRCI ANTIVIROVRCI ANTIVIROVÉÉHO HO 
PROGRAMU HO MUSPROGRAMU HO MUSÍÍ ANALYZOVAT A ANALYZOVAT A 
ZAZAČČLENIT DO NOVLENIT DO NOVÉÉ VERZE PROGRAMU, TA VERZE PROGRAMU, TA 
MUSMUSÍÍ BÝT VYROBENA, DISTRIBUOVANBÝT VYROBENA, DISTRIBUOVANÁÁ
KK ZZÁÁKAZNKAZNÍÍKKŮŮM, ZM, ZÁÁKAZKAZ--NNÍÍCI SI JI MUSCI SI JI MUSÍÍ
NAINSTALOVAT ANAINSTALOVAT A POUPOUŽŽÍÍT. T. 
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METODY PRMETODY PRÁÁCECE
ANTIVIROVÝCH PROGRAMANTIVIROVÝCH PROGRAMŮŮ

�� HEURISTICKHEURISTICKÁÁ METODA METODA -- PROTO ANTIVIPROTO ANTIVI--
ROVROVÉÉ PROGRAMY DISPONUJPROGRAMY DISPONUJÍÍ I FUNKCI FUNKCÍÍ
TZV. HEURISTICKTZV. HEURISTICKÉÉ ANALÝZY. ANALYZUJANALÝZY. ANALYZUJÍÍ
TEXTY PROGRAMOVÝCH SOUBORTEXTY PROGRAMOVÝCH SOUBORŮŮ A A 
HLEDAJHLEDAJÍÍ V NICH PV NICH PŘŘÍÍPADNÝ VÝSKYT PADNÝ VÝSKYT 
INSTRUKCINSTRUKCÍÍ CHARAKTERISTICKÝCH PRO CHARAKTERISTICKÝCH PRO 
VIRY. SLEDUJVIRY. SLEDUJÍÍ, CO SLEDOVANÝ PROGRAM , CO SLEDOVANÝ PROGRAM 
SS POPOČČÍÍTATAČČEM PROVEM PROVÁÁDDÍÍ A NA ZA NA ZÁÁKLADKLADĚĚ
ZJIZJIŠŠTTĚĚNNÍÍ VYHODNOTVYHODNOTÍÍ, JESTLI JE TO , JESTLI JE TO 
VV POPOŘŘÁÁDKU, DKU, ČČI NIKOLIV. POKUD JE I NIKOLIV. POKUD JE 
TAKOVÝTO ANTIVIROVÝ PROGRAM DOBTAKOVÝTO ANTIVIROVÝ PROGRAM DOBŘŘE E 
NAPSNAPSÁÁN, DOKN, DOKÁÁŽŽE NAJE NAJÍÍT AT AŽŽ 70% NOVÝCH 70% NOVÝCH 
VIRVIRŮŮ..
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METODY PRMETODY PRÁÁCECE
ANTIVIROVÝCH PROGRAMANTIVIROVÝCH PROGRAMŮŮ

�� METODA NMETODA NÁÁVNADY VNADY -- ANTIVIROVÝ ANTIVIROVÝ 
PROGRAM VYKONPROGRAM VYKONÁÁVVÁÁ RRŮŮZNZNÉÉ OPERACE S OPERACE S 
POKUSNÝMI SOUBORY TYPU .COM A .EXE, POKUSNÝMI SOUBORY TYPU .COM A .EXE, 
JEJICHJEJICHŽŽ OBSAH JE ZNOBSAH JE ZNÁÁM. PO VYKONANM. PO VYKONANÍÍ
TTĚĚCHTO OPERACCHTO OPERACÍÍ SROVNSROVNÁÁVVÁÁ OBSAH OBSAH 
POKUSNÝCH SOUBORPOKUSNÝCH SOUBORŮŮ PPŘŘED A PO ED A PO 
OPERACI. ODHALUJE NAPOPERACI. ODHALUJE NAPŘŘ. REZIDENTN. REZIDENTNÍÍ
SOUBOROVSOUBOROVÉÉ VIRY.VIRY.
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METODY PRMETODY PRÁÁCECE
ANTIVIROVÝCH PROGRAMANTIVIROVÝCH PROGRAMŮŮ

�� REZIDENTNREZIDENTNÍÍ HLHLÍÍDADAČČ -- JE TO JE TO ČČÁÁST ST 
ANTIVIROVANTIVIROVÉÉHO PROGRAMU, KTERHO PROGRAMU, KTERÁÁ SE SE 
ZAVZAVÁÁDDÍÍ DO OPERADO OPERAČČNNÍÍ PAMPAMĚĚTI PO STARTU TI PO STARTU 
POPOČČÍÍTATAČČE A POTOM KONTROLUJE E A POTOM KONTROLUJE 
VVŠŠECHNY NEBO VYBRANECHNY NEBO VYBRANÉÉ TYPY SOUBORTYPY SOUBORŮŮ
A EA E--MAILY. POKUD NARAZMAILY. POKUD NARAZÍÍ PPŘŘI OTVI OTVÍÍRRÁÁNNÍÍ
NA VIR, INFORMUJE O TOM UNA VIR, INFORMUJE O TOM UŽŽIVATELE IVATELE 
DDŘŘÍÍV, NEV, NEŽŽ SE SOUBOR SPUSTSE SOUBOR SPUSTÍÍ. RYCHLOST . RYCHLOST 
PRPRÁÁCE JE VYSOKCE JE VYSOKÁÁ A JE PRAKTICKY A JE PRAKTICKY 
NEMONEMOŽŽNNÉÉ, ABY DO PO, ABY DO POČČÍÍTATAČČE PRONIKL E PRONIKL 
ZNZNÁÁMÝ VIR. MÝ VIR. 
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ODSTRANODSTRANĚĚNNÍÍ VIRVIRŮŮ

�� ABY BYL VIRUS CO NEJDABY BYL VIRUS CO NEJDŘŘÍÍVE ODHALEN VE ODHALEN 
AA UDUDĚĚLAL CO NEJMLAL CO NEJMÉÉNNĚĚ ŠŠKODY, JE NUTNKODY, JE NUTNÁÁ
PRAVIDELNPRAVIDELNÁÁ ANTIVIROVANTIVIROVÁÁ KONTROLA KONTROLA 
DISKU. MUSDISKU. MUSÍÍME SI VME SI VŠÍŠÍMAT CHOVMAT CHOVÁÁNNÍÍ
POPOČČÍÍTATAČČE, PROTOE, PROTOŽŽE NE NĚĚKTERKTERÉÉ VIRY SE VIRY SE 
PROJEVUJPROJEVUJÍÍ SPECIFICKÝM CHOVSPECIFICKÝM CHOVÁÁNNÍÍM, M, 
NAPNAPŘŘ.:.:
–– NNÁÁHLHLÉÉ ZPOMALENZPOMALENÍÍ PRPRÁÁCE POCE POČČÍÍTATAČČEE
–– NEONEOČČEKEKÁÁVANVANÉÉ ROZSVROZSVĚĚCOVCOVÁÁNNÍÍ
KONTROLEK DISKOVÝCH MECHANIKKONTROLEK DISKOVÝCH MECHANIK
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ODSTRANODSTRANĚĚNNÍÍ VIRVIRŮŮ

–– NNÁÁRRŮŮST DST DÉÉLKY SOUBORLKY SOUBORŮŮ
–– ZMZMĚĚNA NA ČČASU A DATA POSLEDNASU A DATA POSLEDNÍÍHO HO 
ZZÁÁPISUPISU

–– MIZENMIZENÍÍ SOUBORSOUBORŮŮ
–– VIZUVIZUÁÁLNLNÍÍ A AKUSTICKA AKUSTICKÉÉ SIGNSIGNÁÁLYLY
–– BBĚŽĚŽNNĚĚ POUPOUŽŽÍÍVANVANÉÉ PROGRAMY HLPROGRAMY HLÁÁSSÍÍ
CHYBY....CHYBY....
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ODSTRANODSTRANĚĚNNÍÍ VIRVIRŮŮ

�� PPŘŘI ODSTRAI ODSTRAŇŇOVOVÁÁNNÍÍ ODHALENODHALENÉÉHO VIRU HO VIRU 
MUSMUSÍÍME DODRME DODRŽŽOVAT TYTO ZOVAT TYTO ZÁÁSADY:SADY:
–– ZACHOVAT CHLADNOU HLAVU A ZACHOVAT CHLADNOU HLAVU A 
POSTUPOVAT PROMYPOSTUPOVAT PROMYŠŠLENLENĚĚ,,

–– MMÁÁ--LI BÝT VIRUS ODSTRANLI BÝT VIRUS ODSTRANĚĚN, NESMN, NESMÍÍ
BÝT AKTIVNBÝT AKTIVNÍÍ VV OPERAOPERAČČNNÍÍ PAMPAMĚĚTI, TI, 
PROTO JE POTPROTO JE POTŘŘEBNEBNÉÉ ZAVZAVÉÉST SYSTST SYSTÉÉM M 
(NASTARTOVAT PO(NASTARTOVAT POČČÍÍTATAČČ) Z BEZPE) Z BEZPEČČNNÉÉ
ZZÁÁLOLOŽŽNNÍÍ DISKETY POSLEDNDISKETY POSLEDNÍÍ
ZZÁÁCHRANY.CHRANY.
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ODSTRANODSTRANĚĚNNÍÍ VIRVIRŮŮ

�� ODSTRAODSTRAŇŇOVOVÁÁNNÍÍ BOOTOVÝCH VIRBOOTOVÝCH VIRŮŮ -- JEJE--
LI VIRUS VLI VIRUS V BOOT SEKTORU, JE MOBOOT SEKTORU, JE MOŽŽNNÉÉ
HO ODSTRANIT NOVÝM ZAPSHO ODSTRANIT NOVÝM ZAPSÁÁNNÍÍM M 
OPERAOPERAČČNNÍÍHO SYSTHO SYSTÉÉMU NA DISK, NEBO MU NA DISK, NEBO 
PPŘŘÍÍKAZEM SYS C:. JEKAZEM SYS C:. JE--LI BOOTOVÝ VIRUS LI BOOTOVÝ VIRUS 
NA DISKETNA DISKETĚĚ, NAHRAJEME V, NAHRAJEME VŠŠECHNY ECHNY 
SOUBORY NA DISK, DISKETU NAFORMSOUBORY NA DISK, DISKETU NAFORMÁÁ--
TUJEME A VRTUJEME A VRÁÁTTÍÍME SOUBORY ZPME SOUBORY ZPĚĚT. T. 
PPŘŘÍÍKAZY SYS AKAZY SYS A FORMAT VYTVFORMAT VYTVÁÁŘŘEJEJÍÍ
NOVÝ BOOT SEKTOR. MNOVÝ BOOT SEKTOR. MŮŽŮŽEME POUEME POUŽŽÍÍT I T I 
VHODNÝ ANTIVIROVÝ PROGRAM.VHODNÝ ANTIVIROVÝ PROGRAM.
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ODSTRANODSTRANĚĚNNÍÍ VIRVIRŮŮ

�� ODSTRAODSTRAŇŇOVOVÁÁNNÍÍ SOUBOROVÝCH VIRSOUBOROVÝCH VIRŮŮ --
NEJJEDNODUNEJJEDNODUŠŠÍŠŠÍ JE NAKAJE NAKAŽŽENENÉÉ SOUBORY SOUBORY 
VYMAZAT A NAINSTALOVAT JE ZNOVA ZE VYMAZAT A NAINSTALOVAT JE ZNOVA ZE 
ZZÁÁLOLOŽŽNNÍÍCH KOPICH KOPIÍÍ. JDE. JDE--LI O CENNLI O CENNÉÉ
SOUBORY, U KTERÝCH NEMSOUBORY, U KTERÝCH NEMÁÁME ME 
POPOŘŘÍÍZENOU ZZENOU ZÁÁLOLOŽŽNNÍÍ KOPII, MKOPII, MŮŽŮŽEME SE EME SE 
POKUSIT O LPOKUSIT O LÉÉČČBU ANTIVIROVÝM BU ANTIVIROVÝM 
PROGRAMEM.PROGRAMEM.



SPAMSPAM
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SPAMSPAM

�� VÝRAZEM SPAM OZNAVÝRAZEM SPAM OZNAČČUJEME UJEME 
NEVYNEVYŽŽÁÁDANDANÉÉ HROMADNHROMADNĚĚ ROZESROZESÍÍLANLANÉÉ
ZPRZPRÁÁVYVY.. PROBLEMATIKA SPAMU JE DNES PROBLEMATIKA SPAMU JE DNES 
VELMI ZVELMI ZÁÁVAVAŽŽNNÁÁ. B. BĚŽĚŽNÝ UNÝ UŽŽIVATEL EIVATEL E--
MAILU DENNMAILU DENNĚĚ OBDROBDRŽŽÍÍ DESDESÍÍTKY TKY 
NEVYNEVYŽŽÁÁDANÝCH ZPRDANÝCH ZPRÁÁV, KTERV, KTERÉÉ MUSMUSÍÍ
MAZAT, KTERMAZAT, KTERÉÉ ZBYTEZBYTEČČNNĚĚ PLNPLNÍÍ JEHO JEHO 
SCHRSCHRÁÁNKU, JEJICHNKU, JEJICHŽŽ PPŘŘÍÍJEM PJEM PŘŘI I 
VYTVYTÁÁČČENENÉÉM PM PŘŘIPOJENIPOJENÍÍ PLATPLATÍÍ A KTERA KTERÉÉ
ČČASTO OBSAHUJASTO OBSAHUJÍÍ PODVODNPODVODNÉÉ NABNABÍÍDKY. DKY. 
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SPAMSPAM

�� MMŮŽŮŽE SE STE SE STÁÁT, T, ŽŽE SI UE SI UŽŽIVATEL SE IVATEL SE 
SPAMEM VYMASPAMEM VYMAŽŽE I JINOU DE I JINOU DŮŮLELEŽŽITOU ITOU 
ZPRZPRÁÁVU NEBO VU NEBO ŽŽE TAKOVOU ZPRE TAKOVOU ZPRÁÁVU VU 
NEPNEPŘŘEPUSTEPUSTÍÍ ANTISPAMOVVÝ FILTR. ANTISPAMOVVÝ FILTR. 

�� ROZESROZESÍÍLLÁÁNNÍÍ SPAMU JE POVASPAMU JE POVAŽŽOVOVÁÁNO ZA NO ZA 
NEETICKNEETICKÉÉ A DNES JE POSTIA DNES JE POSTIŽŽITELNITELNÉÉ I I 
PODLE ZPODLE ZÁÁKONA.KONA.

�� MUSMUSÍÍME BÝT OPATRNME BÝT OPATRNÍÍ PPŘŘI REGISTRACI A I REGISTRACI A 
UVUVÁÁDDĚĚNNÍÍ SVSVÉÉ EE--MAILOVMAILOVÉÉ ADRESY NA ADRESY NA 
RRŮŮZNÝCH SERVERECH SZNÝCH SERVERECH S NABNABÍÍDKAMI DKAMI 
SLUSLUŽŽEB.EB.
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SPAMSPAM

DDŮŮVODY A ZPVODY A ZPŮŮSOBY SOBY ŠÍŠÍŘŘENENÍÍ SPAMUSPAMU
�� SPAM JE PRO SVSPAM JE PRO SVÉÉ ŠŠIIŘŘITELITELÉÉ VÝNOSNÝ, VÝNOSNÝ, 
JINAK BY NEEXISTOVAL. FIRMY JINAK BY NEEXISTOVAL. FIRMY 
VYUVYUŽŽÍÍVAJVAJÍÍCCÍÍ SPAM TSPAM TÍÍMTO ZPMTO ZPŮŮSOBEM SOBEM 
VNUCUJVNUCUJÍÍ OBROVSKOBROVSKÉÉMU MNOMU MNOŽŽSTVSTVÍÍ LIDLIDÍÍ
SVSVÉÉ ČČASTO NEKVALITNASTO NEKVALITNÍÍ NEBO NEBO 
NELEGNELEGÁÁLNLNÍÍ ZBOZBOŽŽÍÍ, A TO ZA MINIM, A TO ZA MINIMÁÁLNLNÍÍ
NNÁÁKLADY. KLADY. 
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SPAMSPAM

DDŮŮVODY A ZPVODY A ZPŮŮSOBY SOBY ŠÍŠÍŘŘENENÍÍ SPAMUSPAMU
�� ROZESROZESÍÍLLÁÁNNÍÍ SPAMU TSPAMU TÉÉMMĚŘĚŘ NIC NESTOJNIC NESTOJÍÍ
–– VYUVYUŽŽÍÍVVÁÁ VOLNVOLNĚĚ DOSTUPNDOSTUPNÉÉ POPOŠŠTOVNTOVNÍÍ
SERVERY A JE ZCELA OBVYKLSERVERY A JE ZCELA OBVYKLÉÉ, , ŽŽE JE E JE 
SPAM ROZESSPAM ROZESÍÍLLÁÁN ZN Z NAKANAKAŽŽENÝCH ENÝCH 
POPOČČÍÍTATAČŮČŮ LIDLIDÍÍ, KTE, KTEŘŘÍÍ O TOM VO TOM VŮŮBEC BEC 
NEVNEVĚĚDDÍÍ..
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SPAMSPAM

DDŮŮVODY A ZPVODY A ZPŮŮSOBY SOBY ŠÍŠÍŘŘENENÍÍ SPAMUSPAMU
�� ŠŠIIŘŘITELITELÉÉ SPAMU (SPAMESPAMU (SPAMEŘŘI) ZI) ZÍÍSKSKÁÁVAJVAJÍÍ
ADRESY PRO ZASADRESY PRO ZASÍÍLLÁÁNNÍÍ ZPRZPRÁÁV MNOHA V MNOHA 
ZPZPŮŮSOBY:SOBY:
–– POMOCPOMOCÍÍ SPECIALIZOVANÝCH PROGRAMSPECIALIZOVANÝCH PROGRAMŮŮ
(ROBOT(ROBOTŮŮ PODOBNÝCH INDEXAPODOBNÝCH INDEXAČČNNÍÍM M 
PROGRAMPROGRAMŮŮM VYHLEDM VYHLEDÁÁVACVACÍÍCH SERVERCH SERVERŮŮ) ) 
PROCHPROCHÁÁZEJZEJÍÍ WEBOVWEBOVÉÉ STRSTRÁÁNKY, DISKUSNNKY, DISKUSNÍÍ
FFÓÓRA A KONFERENCE ARA A KONFERENCE A SBSBÍÍRAJRAJÍÍ ZZ NICH NICH 
ADRESY.ADRESY.
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SPAMSPAM

DDŮŮVODY A ZPVODY A ZPŮŮSOBY SOBY ŠÍŠÍŘŘENENÍÍ SPAMUSPAMU
�� ŠŠIIŘŘITELITELÉÉ SPAMU (SPAMESPAMU (SPAMEŘŘI) ZI) ZÍÍSKSKÁÁVAJVAJÍÍ
ADRESY PRO ZASADRESY PRO ZASÍÍLLÁÁNNÍÍ ZPRZPRÁÁV MNOHA V MNOHA 
ZPZPŮŮSOBY:SOBY:
–– VYUVYUŽŽÍÍVAJVAJÍÍ VIRY, KTERVIRY, KTERÉÉ ODEODEŠŠLOU CELÝ LOU CELÝ 
ADRESADRESÁÁŘŘ POPOŠŠTOVNTOVNÍÍHO PROGRAMU NA HO PROGRAMU NA 
URURČČITOU ADRESU.ITOU ADRESU.

–– KUPUJKUPUJÍÍ DATABDATABÁÁZE ADRES OD JINÝCH ZE ADRES OD JINÝCH 
SPAMERSPAMERŮŮ..

–– GENERUJGENERUJÍÍ NNÁÁHODNHODNÉÉ ADRESY PODLE SEZNAMADRESY PODLE SEZNAMŮŮ
JMEN A ROZJMEN A ROZŠÍŠÍŘŘENÝCH POENÝCH POŠŠTOVNTOVNÍÍCH SERVERCH SERVERŮŮ..
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SPAMSPAM

OCHRANA PROTI SPAMUOCHRANA PROTI SPAMU
�� BRBRÁÁNIT SE PROTI PNIT SE PROTI PŘŘÍÍJMU NEVYJMU NEVYŽŽÁÁDANDANÉÉ
POPOŠŠTY LZE RTY LZE RŮŮZNÝMI ZPZNÝMI ZPŮŮSOBY, SOBY, ŽŽÁÁDNÝ DNÝ 
ZZ NICH VNICH VŠŠAK NENAK NENÍÍ STOPROCENTNSTOPROCENTNĚĚ
ÚÚČČINNÝ.INNÝ.

�� JE POTJE POTŘŘEBNEBNÉÉ BÝT OPATRNÝ PBÝT OPATRNÝ PŘŘI I 
ZADZADÁÁVVÁÁNNÍÍ SVSVÉÉ EE--MAILOVMAILOVÉÉ ADRESY NA ADRESY NA 
RRŮŮZNÝCH WEBOVÝCH SERVERECHZNÝCH WEBOVÝCH SERVERECH. JE . JE 
VHODNVHODNÉÉ MMÍÍT DVT DVĚĚ ADRESY ADRESY –– JEDNU PRO JEDNU PRO 
SOUKROMSOUKROMÉÉ ÚÚČČELY A JEDNU PRO RELY A JEDNU PRO RŮŮZNZNÉÉ
REGISTRACE.REGISTRACE.
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SPAMSPAM

OCHRANA PROTI SPAMUOCHRANA PROTI SPAMU
�� NA SPAM NEODPOVNA SPAM NEODPOVÍÍDDÁÁMEME ANI ANI 
NEVYUNEVYUŽŽÍÍVVÁÁME NME NĚĚKDY NABKDY NABÍÍDNUTOU DNUTOU 
MOMOŽŽNOST SE Z DATABNOST SE Z DATABÁÁZE PRO ZASZE PRO ZASÍÍLLÁÁNNÍÍ
ODHLODHLÁÁSIT SIT –– NEMNEMŮŽŮŽEME SE ODHLEME SE ODHLÁÁSIT SIT 
ODNODNĚĚKUD, KDE JSME SE NIKDY KUD, KDE JSME SE NIKDY 
NEPNEPŘŘIHLIHLÁÁSILI.SILI.

�� VVĚĚTTŠŠINA SPAMU JE ZATINA SPAMU JE ZATÍÍM VM V ANGLIANGLIČČ--
TINTINĚĚ, TAK, TAKŽŽE JE PODEZE JE PODEZŘŘELELÁÁ ZPRZPRÁÁVA VA 
PATRNPATRNÁÁ NA PRVNNA PRVNÍÍ POHLED A JEJPOHLED A JEJÍÍ
ODHALENODHALENÍÍ A MAZA MAZÁÁNNÍÍ JE RYCHLJE RYCHLÉÉ..
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SPAMSPAM

OCHRANA PROTI SPAMUOCHRANA PROTI SPAMU
�� POPOŠŠTOVNTOVNÍÍ PROGRAM MPROGRAM MŮŽŮŽEME DOPLNIT EME DOPLNIT 
O ANTISPAMOVÝ FILTR.O ANTISPAMOVÝ FILTR. SLEDUJE SLEDUJE 
VV TEXTECH ZPRTEXTECH ZPRÁÁV VÝSKYT SLOV V VÝSKYT SLOV 
INDIKUJINDIKUJÍÍCCÍÍCH SPAM (SEX, PORNO, ATD.) CH SPAM (SEX, PORNO, ATD.) 
A PA PŘŘESUNUJE TAKOVESUNUJE TAKOVÉÉ ZPRZPRÁÁVY DO VY DO 
ZVLZVLÁŠÁŠTNTNÍÍ SLOSLOŽŽKY. UMKY. UMÍÍ SE I USE I UČČIT IT ––
SLEDUJE, JAKSLEDUJE, JAKÉÉ ZPRZPRÁÁVY SAMI OZNAVY SAMI OZNAČČÍÍME ME 
ZA SPAM, A PODOBNZA SPAM, A PODOBNÉÉ ZPRZPRÁÁVY PAK PVY PAK PŘŘEE--
SUNUJE AUTOMATICKY. SUNUJE AUTOMATICKY. JE VJE VŠŠAK NUTNAK NUTNÉÉ
OBOBČČAS SLOAS SLOŽŽKU SE SPAMEM PROHLKU SE SPAMEM PROHLÉÉDD--NOUT, NOUT, 
JESTLI TAM NEJSOU OMYLEM I DJESTLI TAM NEJSOU OMYLEM I DŮŮLELEŽŽITITÉÉ
ZPRZPRÁÁVY.VY.
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SPAMSPAM

OCHRANA PROTI SPAMUOCHRANA PROTI SPAMU
�� VYSPVYSPĚĚLLÉÉ ZEMZEMĚĚ PPŘŘIJIJÍÍMAJMAJÍÍ ZZÁÁKONY, KONY, 
UMOUMOŽŇŽŇUJUJÍÍCCÍÍ POSTIH NEVYPOSTIH NEVYŽŽÁÁDANÝCH DANÝCH 
REKLAMNREKLAMNÍÍCH SDCH SDĚĚLENLENÍÍ.. SPAMSPAMĚŘĚŘI VI VŠŠAK AK 
ČČASTO VYUASTO VYUŽŽÍÍVAJVAJÍÍ SERVERY ZE ZEMSERVERY ZE ZEMÍÍ, , 
KDE PODOBNKDE PODOBNÁÁ LEGISLATIVA NEPLATLEGISLATIVA NEPLATÍÍ..

�� ZZÁÁVAVAŽŽNOST SPAMU SI UVNOST SPAMU SI UVĚĚDOMUJDOMUJÍÍ I I 
FIRMY, KTERFIRMY, KTERÉÉ URURČČUJUJÍÍ VÝVOJ VÝPOVÝVOJ VÝPOČČETNETNÍÍ
TECHNIKY. NAVRHUJTECHNIKY. NAVRHUJÍÍ ŘŘEEŠŠENENÍÍ ZALOZALOŽŽENENÁÁ
NA ZABUDOVNA ZABUDOVÁÁNNÍÍ TECHNOLOGIE OVTECHNOLOGIE OVĚŘĚŘENENÍÍ
ODESODESÍÍLATELE DO POLATELE DO POŠŠTOVNTOVNÍÍHO HO 
SYSTSYSTÉÉMU.MU.



PPŘŘEHLED PRAVIDELEHLED PRAVIDEL
POPOČČÍÍTATAČČOVOVÉÉ BEZPEBEZPEČČNOSTINOSTI
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PRAVIDLA POPRAVIDLA POČČÍÍTATAČČOVOVÉÉ
BEZPEBEZPEČČNOSTINOSTI

�� VVŠŠECHNO DECHNO DŮŮLELEŽŽITITÉÉ SI ZAHESLUJEME. SI ZAHESLUJEME. 
�� SS HESLY ZACHHESLY ZACHÁÁZZÍÍME OPATRNME OPATRNĚĚ, , 
NECHNECHÁÁVVÁÁME SI JE PRO SEBE A ME SI JE PRO SEBE A ČČAS OD AS OD 
ČČASU JE ZMASU JE ZMĚĚNNÍÍME.ME.

�� ZZ INTERNETU NEOTVINTERNETU NEOTVÍÍRRÁÁME NIC, O ME NIC, O ČČEM SI EM SI 
NEJSME JISTI, NEJSME JISTI, ŽŽE JE TO BEZPEE JE TO BEZPEČČNNÉÉ..

�� EE--MAILY POUMAILY POUŽŽÍÍVVÁÁME BEZPEME BEZPEČČNNĚĚ..
�� CHRCHRÁÁNNÍÍME SE PME SE PŘŘED VIRY.ED VIRY.
�� VYVYŽŽEEŇŇME ZME Z POPOČČÍÍTATAČČE E ŠŠPIPIÓÓNY.NY.
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PRAVIDLA POPRAVIDLA POČČÍÍTATAČČOVOVÉÉ
BEZPEBEZPEČČNOSTINOSTI

�� PRAVIDELNPRAVIDELNĚĚ ZZÁÁPLATUJEME OPERAPLATUJEME OPERAČČNNÍÍ
SYSTSYSTÉÉM.M.

�� POZNEJME POPOZNEJME POČČÍÍTATAČČOVOVÉÉ KRIMINKRIMINÁÁLNLNÍÍKY.KY.
�� DDŮŮLELEŽŽITITÉÉ VVĚĚCI SI ZCI SI ZÁÁLOHUJEME.LOHUJEME.
�� CHRACHRAŇŇME DATA.ME DATA.
�� SCHOVEJME SE ZA FIREWALLEM.SCHOVEJME SE ZA FIREWALLEM.
�� DOMLUVME SE SE SOUSEDY.DOMLUVME SE SE SOUSEDY.
�� PPŘŘÍÍSTUPOVSTUPOVÁÁ PRPRÁÁVA CHRVA CHRÁÁNNÍÍ NANAŠŠE E 
SOUBORY PSOUBORY PŘŘED OSTATNED OSTATNÍÍMI UMI UŽŽIVATELI.IVATELI.
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PRAVIDLA POPRAVIDLA POČČÍÍTATAČČOVOVÉÉ
BEZPEBEZPEČČNOSTINOSTI

�� TAJNTAJNÁÁ DATA DATA ŠŠIFRUJEME.IFRUJEME.
�� NIKOMU  NEMNIKOMU  NEMŮŽŮŽEME EME ÚÚPLNPLNĚĚ VVĚŘĚŘIT.IT.
�� ODLIODLIŠŠUJME ZABEZPEUJME ZABEZPEČČENENÉÉ WEBY.WEBY.
�� VVÍÍME, SME, S KÝM SE BAVKÝM SE BAVÍÍME?ME?
�� STSTÁÁLE JSME POD KONTROLOU.LE JSME POD KONTROLOU.
�� NEPROPADEJME PANICE. NEPROPADEJME PANICE. 
�� VYTVOVYTVOŘŘME SI ZARUME SI ZARUČČENENĚĚ ČČISTOU ISTOU 
BOOTOVACBOOTOVACÍÍ DISKETU A PEDISKETU A PEČČLIVLIVĚĚ JI JI 
ULOULOŽŽME NA BEZPEME NA BEZPEČČNNÉÉ MMÍÍSTO.STO.


