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VYZNAM OCHRANY DAT

= V SOUCASNE DOBE MA MNOHO
JEDNOTLIVCU A HLAVNE FIREM VETSINU
SVYCH DAT ULOZENYCH VE FORME
POCITACOVYCH SOUBORU A VETSINA
Z NICH JE JESTE PRIPOJENA K PONEKUD
NEBEZPECNEMU INTERNETU. PROTO JE
PROBLEMATIKA OCHRANY DAT TAK
DULEZITA A ZAVAZNA A MUZEME J1I
PODLE MOZNEHO OHROZENI ZHRUBA
ROZDELIT DO DVOU OBLASTI:




VYZNAM OCHRANY DAT

= ZNEUZITI DAT CIZI 0SOBOU - MUZEME
MU ZABRANIT ZABEZPECENIM POCITACE
A DAT.

= ZTRATA DAT (TECHNICKYM SELHANIM
POCITACE, PUSOBENIM POCITACOVYCH
VIRU, CHYBOU OBSLUHY APOD.). TADY JE
ZAKLADNI OCHRANOU ZALOHOVANTI DAT.




VYZNAM OCHRANY DAT

ZABEZPECENI PC A DAT PRED ZNEUZITIM

s MISTNOST S POCITACEM CHRANIT PRED
VNIKNUTIM NEPOVOLANE OSOBY
BEZPECNOSTNIMI PRVKY — KVALITNI
DVERE, ZAMKY, FOLIE, MRIZE NA OKNA.
TENTO ZPUSOB JE JEDNODUCHY ALE
UCINNY A BEZPECNY. MENE BEZPECNOU

VARIANTOU JE UZAMCENI POCITACE VE
STOLE.




VYZNAM OCHRANY DAT

ZABEZPECENI PC A DAT PRED ZNEUZITIM

s VAZAT SPUSTENI POCITACE (START
OPERACNIHO SYSTEMU) NA HESLO. JE TO
POMERNE UCINNA OCHRANA, HESLO SE
VSAK DA UHODNOUT NEBO ODPOZO-
ROVAT PRI ZADAVANI. HESLO NAS
NEOCHRANI NAPR. PRED KRADEZI
CELEHO POCITACE - HESLO LZE VYMAZAT
A K DATUM SE DOSTAT.




VYZNAM OCHRANY DAT

ZABEZPECENI PC A DAT PRED ZNEUZITIM

= POUZIT K POCITACI SPECIALNI
PRIDAVNE ZARIZENI, DO KTEREHO JE PRO
SPUSTENI SYSTEMU NUTNE VLOZIT
IDENTIFIKACNI KARTU. ODPADA
NUTNOST PAMATOVAT SI HESLO. JE TO
VELMI DOBRE ZABEZPECENI POCITACE.
JESTE MODERNEJSI JE POUZITI OTISKU

PRSTU.




VYZNAM OCHRANY DAT

ZABEZPECENI PC A DAT PRED ZNEUZITIM

» MUZE SE STAT, I ZE PRES VYSE UVEDENA
OPATRENI SE NEKDO K NASEMU POCITACI
DOSTANE, NEBO HO ODCIZI. DA SE I
V TECHTO PRIPADECH ZABRANIT
ZNEUZITI DAT?




VYZNAM OCHRANY DAT

+

ZABEZPECENI DUVERNOSTI DAT

O OPERACNI SYSTEMY PRI STARTU
POCITACE VYZADUJI ZADANI JMENA
UZIVATELE A HESLO, BEZ KTEREHO
NEPOVOLI PRACI NEJLEPSI SYSTEMY
DATA PRI UKLADANI NA DISK SIFRUJIL.
PRI PRACI V SITI KLIENT-SERVER JSOU
DATA POUZE NA DISKU SERVERU,
OCHRANA DAT NA JEDNOTLIVYCH
STANICICH SE NEMUSI RESIT, JE
POTREBNE DUSLEDNE ZABEZPECIT
PRISTUP K SERVERU.




VYZNAM OCHRANY DAT

+

ZABEZPECENI DUVERNOSTI DAT

O SOFTWAROVA OCHRANA POCITACE.
EXISTUJI SPECIALNI PROGRAMY, KTERE
SE STAVAJI SOUCASTI OPERACNIHO
SYSTEMU A SIFRUJI VESKERE ZAPISY NA
DISK A CTENI y 4 NEHO DESIFRUJI
OPRAVNENY UZIVATEL SE OPET MUSI
PROKAZAT HESLEM, BEZ KTEREHO OBSAH
DISKU NELZE CIST _HESLO (KOD NA
DESIFROVANI) MUZE BYT ULOZENO NA
EXTERNIM ZARIZENI - TOKENU (NAPR
USB DISK) AV TOMTO PRIPADE MUZE BYT
I DOST DLOUHE (NAPR. 128 ZNAKU).
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VYZNAM OCHRANY DAT

ZABEZPECENI DUVERNOSTI DAT

= HARDWAROVA OCHRANA POCITACE.
PATRI SEM BEZPECNOSTNI KARTY DO
POCITACE, KTERE JSOU VELMI
SPOLEHLIVE. BEZ ZNALOSTI HESLA SE
S POCITACEM NEDA PRACOVAT A JEHO
OBSAH JE POUZE ZMETI NUL A JEDNICEK.




VYZNAM OCHRANY DAT

ZALOHOVANI DAT

= PORUCHA POCITACE, CHYBA OBSLUHY
NEBO INFEKCE POCITACOVYMI VIRY MAJI
STEIJNE UCINKY - POSKOZENI NEBO
UPLNE ZNICENI DAT ULOZENYCH NA
PEVNEM DISKU. PROTOZE MAJI SPOLECNY
UCINEK, MAJI I SPOLECNY ZAKLADNI
ZPUSOB OCHRANY - ZALOHOVANI DAT.




VYZNAM OCHRANY DAT

ZALOHOVANI DAT

= ZALOHOVANI (ARCHIVACE) DAT JE JEJICH
ZKOPIROVANI Z PEVNEHO DISKU NA JINE
ZAZNAMOVE MEDIUM. NEJCASTEJI TO
MUZE BYT:




VYZNAM OCHRANY DAT

ZALOHOVANI DAT

= PEVNY DISK POCITACE: VYTVARIME
PROSTE NEBO KOMPRIMOVANE (ZIP)
KOPIE DULEZITYCH SLOZEK. .
KOMPRIMOVANA ZALOHA JE VYHODNEJSI
- JE ODDELENA FORMATEM A SETRI
MISTO NA DISKU. ZALOHA NA STEINEM
DISKU, KDE JSOU I CHRANENA DATA
CHRANI PRED VLASTNI CHYBOU
UZIVATELE (SMAZANI) ALE NECHRANI
PRED ZNICENIM DAT NA CELEM DISKU.




VYZNAM OCHRANY DAT

ZALOHOVANI DAT

s ZAPISOVATELNE CD (700 MB)
A DVD DISKY (4,7 - 17 GB).
PRI POUZITI JEDNORAZOVYCH
ZAPISOVATELNYCH MEDII JDE }
O DLOUHODOBOU ZALOHU A
TENTO ZPUSOB POUZIVAME
NAPR. PO DOKONCENL
ZAKAZKY APOD. CD DISKY
JSOU POVAZOVANY ZA
VYRAZNE TRVANLIVEJSI.




VYZNAM OCHRANY DAT

+

ZALOHOVANI DAT

= USB DISKY (128 MB -
NEKOLIK GB). ZALOHA SE
PROVEDE VELICE RYCHLE,
JETO ZPUSOB VHODNY
PRO OKAMZITE
ZALOHOVANI JESTE PRED
UZAVRENIM PRACE.

SERVERY SiTi ZALOHUJI
SVUJ OBSAH VETSINOU NA
PASKY S KAPACITOU AZ
STOVEK GB.




VYZNAM OCHRANY DAT

ZALOHOVANI DAT

= EXTERNI PEVNE DISKY -
PRIPOJUJI SE PRES USB__
ROZHRANI A JSOU TO BEZNE,
KAPACITNE VETSINOU MENSI
DISKY, DOPLNENE O RIDICI
ELEKTRONIKU. JSOU VHODNE
PRO ZALOHOVANI CELYCH
DISKU NEBO DISKOVYCH
ODDILU. ZALOZE SE V TOMTO
PRIPADE RIKA OBRAZ
(IMAGE) DISKU.




VYZNAM OCHRANY DAT

ZALOHOVANI DAT

= KLASICKE 3,5" DISKETY JSOU PRO
SVOJI MALOU KAPACITU A NIZKOU
TRVANLIVOST ZAZNAMU PRO ]
ZALOHOVANI DAT ZCELA NEVHODNE A
POUZIVAME JE POUZE V PRIPADE
NOUZE.




VYZNAM OCHRANY DAT

ZALOHOVANI DAT - PRAVIDLA

= ZALOHOVANI PROVADIME CASTO,
PRAVIDELNE, PECLIVE A NA KVALITNI
ZAZNAMOVA MEDIA.

CASTO. PRI PORUSE POCITACE JE NOVA
PRACE OD ARCHIVACE DO PORUCHY
ZTRACENA. PROTO SE DOPORUCUJE
PROVADET ARCHIVACI DULEZITYCH DAT
KAZDY DEN NEBO ALESPON POKAZDE,
KDY BYLO ZAZNAMENANO VELKE
MNOZSTVI DAT.




VYZNAM OCHRANY DAT

+

ZALOHOVANI DAT - PRAVIDLA

= PRAVIDELNE. CO SE NEDELA
PRAVIDELNE, ZPRAVIDLA SE NA TO
ZAPOMENE.

PECLIVE VZDY JE POTREBNE
ZALOHOVAT NOVA DATA A VESKEROU
HOTOVOU PRACI POMAHAIJI S TIM I
SPECIALIZOVANE PROGRAMY, KTERE
UMI KROME DOKUMENTU ZALOHOVAT I
E- MAILOVE ZPRAVY ADRESAR, i
OBLIBENE POLOZKY NASTAVENI
SYSTEMU APOD.




VYZNAM OCHRANY DAT

ZALOHOVANI DAT - PRAVIDLA

= KVALITNI ZAZNAMOVA MEDIA.
ZNACKOVI VYROBCI UVADEJI STUDIE
TRVANLIVOSTI DAT A POSKYTUJI VYSSI
ZARUKU OBNOVENI DAT NEZ

NEZNACKOVA MEDIA.




VYZNAM OCHRANY DAT

MOZNE ZPUSOBY ZNICENI DAT

= TECHNICKA PORUCHA PEVNEHO DISKU.
JE POMERNE NEPRAVDEPODOBNA.
MODERNI DISKY JSOU VELMI SPOLEH-
LIVE, ALE MUZE K NI DOJIT. CASTEJSI

NEZ SAMOVOLNA PORUCHA JE ZNICENI
DISKU PREPETIM.




VYZNAM OCHRANY DAT

MOZNE ZPUSOBY ZNICENI DAT

= PORUSENI DAT NA DISKU VYPADKEM
NAPAJENI POCITACE. K PORUSENI DAT
DOCHAZI POUZE V PRIPADE, KDY
V MOMENTE VYPADKU PROUDU POCITAC
ZAPISUJE NA DISK. TEHDY MUZE DOJIT
K PORUSENI STRUKTURY DATOVYCH
SOUBORU A NUTNOSTI JEJICH OBNOVY
Z ARCHIVU.




VYZNAM OCHRANY DAT

+

MOZNE ZPUSOBY ZNICENI DAT

O VYPADKUM NAPAJENI A PREPETI MUZEME
PREDEJIT POUZIVANIM UPS - ZDROJE
NEPRETRZITEHO NAPAJENI (ZALOZNI
ZDROJ). TENTO PRISTROJ SE ZAPOJI MEZI
ZASUVKU 230 VA NAPAJECI KABEL
POCITACE PRI VYPADKU SITE 230
V ZACNE UPS NAPAJET POCITAC ZE SVE
BATERIE A UPOZORNI NATO ZVUKOVYM
SIGNALEM BEZNE UPS MOHOU NAPAJET
POCITAC I 15 MINUT, COZ STACI NA
ULOZENI DAT, UKONCENI PRACE
PROGRAMU A VYPNUTI POCITACE.




VYZNAM OCHRANY DAT

MOZNE ZPUSOBY ZNICENI DAT

= SMAZANI DULEZITYCH DAT CHYBOU (OMYLEM)
UZIVATELE. POKUD JSOU DATA VYHOZENA DO
KOSE OPERACNIHO SYSTEMU, LZE JE ODTUD BEZ
PROBLEMU OBNOVIT. POKUD JE KOS VYSYPAN,
JDE O HORSI PRIPAD, ALE JESTE TU JE SANCE NA
OBNOVU DAT, POKUD SI TO UVEDOMIME HNED. JE
POTREBA IHNED UKONCIT PRACI NA POCITACI A
POZADAT NEKOHO KOMPETENTNIHO O POMOC.
PRI VYSYPANI KOSE TOTIZ SYSTEM SOUBORY
FYZICKY NEMAZE, POUZE OZNACI MISTO, KDE
BYLY, JAKO VOLNE. KDYBYCHOM PO VYMAZANI
NECO NA DISK ULOZILI, MOHLO BY SE TO ULOZIT
PRAVE DO TOHOTO UVOLNENEHO MISTA.
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VYZNAM OCHRANY DAT

MOZNE ZPUSOBY ZNICENI DAT

s SMAZANI NEBO PORUSENI DAT NA DISKU
PUSOBENIM POCITACOVEHO VIRU.
PROBLEMATIKA POCITACOVYCH VIRU JE
PODROBNE ROZEBRANA V SAMOSTATNE
KAPITOLE.




VYZNAM OCHRANY DAT

NEBEZPECI Z INTERNETU

= OVLADNUTI POCITACE. PROGRAM TYPU
BACKDOOR (ZADNI VRATKA) OTEVRE
NEKTERE PORTY POCITACE A NASLOUCHA
NA NICH POVELUM ZVENCI. PODOBNE _
PRACUJE PROGRAM TYPU TROJSKY KUN,
KTERY KROME SVE ZJEVNE CINNOSTI
VYKONAVA JESTE NIKDE NEUVEDENE
CINNOSTI BEZ SOUHLASU UZIVATELE.
UMOZNI TAK UTOCNIKOVI PRISTUP DO
POCITACE A PRACI S NIM.




VYZNAM OCHRANY DAT

NEBEZPECI Z INTERNETU

= ODCIZENI OBSAHU POCITACE. VZDALENY
UTOCNIK MUZE DIKY ZISKANEMU
PRISTUPU KOPIROVAT SOUBORY o
Z NAPADENEHO POCITACE, NEBO POUZIT
PROGRAM KEYLOGGER KE SLEDOVANI
STISKNUTYCH KLAVES (NAPR. PRI
VYPLNOVANI POLICEK VE FORMULARICH),
NEBO DATAMINDER - PROGRAM, KTERY
SHROMAZDUJE DATA O CINNOSTI
POCITACE.




VYZNAM OCHRANY DAT

NEBEZPECI Z INTERNETU

= VYUZITI POCITACE PRO NELEGALNI
CINNOST. MNOHO ZASAHU POLICIE
PROTI ROZESILATELUM SPAMU NEBO
PROTI SERVERUM S NELEGALNIM
OBSAHEM SKONCI U NIC NETUSICIHO
UZIVATELE POCITACE, KTERY O JEHO
NELEGALNI FUNKCI NEMEL ANI ZDANI.
VZDALENY UTOCNIK PREMENIL NEZA-
BEZPECENY POCITAC NA SERVER
ROZESILAJICI SPAM NEBO POSKYTUJICI
ZMINENE STRANKY. 30




VYZNAM OCHRANY DAT

+

NEBEZPECI Z INTERNETU

= UKRADENI (ZNEUZITi) IDENTITY.
TYPICKYM PRIKLADEM JE TZV, PHISHING.
UTOCNIK ROZESLE PODVODNE E-MAILY
NAPODOBUJICI NAPR. STYL ZNAME
BANKY A VYZYVAJICI ADRESATA Z NEJ-
RUZNEJISicH DUVODU KE KONTROLE
UCTU. PO KLEPNUTI NA ODKAZ SE
ZOBRAZI STRANKY PODOBNE ORIGINALNI
WEB BANCE. PO ZADANI PRIHLASOVACI-
HO JMENA A HESLA (CISLO PLATEBNI
KARTY) SE VYKONA ZDANLIVE SLIBO-_
VANA AKCE, VE SKUTECNOSTI JSOU VSAK
TATO DATA ODESLANA UTOCNIKOVI.




VYZNAM OCHRANY DAT

+

NEBEZPECI Z INTERNETU

s INTERNET NEMA ZADNOU CENTRALU,
ZADNEHO SPRAVCE, ZA JEHO OBSAH JAKO
CELEK NIKDO NEODPOVIDA JE VZDY NA
UZIVATELI, ABY POSOUDIL INFORMACNI
HODNOTU PREDKLADANYCH INFORMACI A
ROZLISIL PRAVDIVE NEPRESNE
NEUPLNE, ZAVADEJICI A UMYSLNE
NEPRAVDIVE INFORMACE.




VYZNAM OCHRANY DAT

+

NEBEZPECI Z INTERNETU

s DALSI KOMPLIKACI JE OBTIZNOST
APLIKACE ZAKONU NA PODNIKANI NEBO
ZLOCINNOU CINNOST POMOCI
INTERNETU. V BEZNEM PRAVNIM RADU
PLATI ZE K POSOUZENI TRESTNOSTI SE
POUZIVAJI ZAKONY ZEME, VE KTERE KE
ZLOCINU DOSLO JAK ALE POSOUDIT
ZLOCINY KTERE POSTIHLY OBCANY NASI
ZEME PROVEDENE OBCANY JINE ZEME
S VYUZITIM POCITACU (DOMEN ADRES)
REGISTROVANYCH VE TRETI ZEMI?




VYZNAM OCHRANY DAT

+

NEBEZPECI Z INTERNETU

= PROSAZUJE SE NAZOR, ZE ZA
OBSAH STRANEK ODPOVIDA
JEJICH AUTOR A NIKOLIV
POSKYTOVATEL PRIPOJENI A
DATOVEHO PROSTORU,
KTERY O NELEGALNIM
OBSAHU NEMUSI VEDET.
OVSEM POKUD JE POSKYTO-
VATEL NA NELEGALNI OBSAH
STRANEK UPOZORNEN, JE
POVINEN JI ODSTRANIT.




VYZNAM OCHRANY DAT

+

NEBEZPECI Z INTERNETU - PODVODNE
SOCIOTECHNIKY

NAPROSTA VETSINA VYSE UVEDENYCH
NEBEZPECNYCH_KODU VYZADUJE
SOUCINNOST UZIVATELE NAPADENEHO
POCITACE, ZBYTEK JE NEOPATRNOST
NEBO NEDBALOST — NAINSTALUJEME SI
ZAVADNE PROGRAMY, ZADAME SVA
PRIHLASOVACI JMENA A HESLA DO
PODVODNYCH FORMULARU APOD. UTOKY
TOHOTO TYPU SE NAZYVAJI SOCIOTECH-
NICKE UTOKY.




VYZNAM OCHRANY DAT

+

NEBEZPECI Z INTERNETU - PODVODNE
SOCIOTECHNIKY

ODBORNICI CASTO KONSTATUJI, ZE
~NEJVETSI BEZPECNOSTNI PROBLEM JE
MEZI ZIDLI A KLAVESNICI", TEDY

V CLOVEKU, KTERY POCITAC OBSLUHUJE.
UTOKY VEDENE TIMTO ZPUSOBEM
VYCHAZEJI ZE ZNALOSTI PSYCHOLOGIE
CLOVEKA, A NEZNALY CLOVEK JIM MUZE
SNADNO PQDI,.EI-,INOUT BEZ OHLEDU NA
SVOJE VZDELANI.




VYZNAM OCHRANY DAT

+

NEBEZPECI Z INTERNETU - PODVODNE
SOCIOTECHNIKY

ZAKLADNI OBRANOU PROTI TEMTO
TECHNIKAM JE VEDET O JEJICH EXIS-
TENCI A UVEDOMOVAT SI SKUTECNOST,
ZE INTERNET JE POTENCIALNE NEBEZ-
PECNE PROSTREDI, KTERE MUZE
PRIVEST UTOCNIKA KDYKOLIV A
KDEKOLIV. NENI TREBA BYT CHOROBNE
PODEZIRAVY, ALE NEBEZPECI REALNE
EXISTUJE A JE TREBA O NEM VEDET.




VYZNAM OCHRANY DAT

+

NEBEZPECI Z INTERNETU - PODVODNE
SOCIOTECHNIKY

» UTOCNICI NEJCASTEJI POUZIVAJI TYTO
SOCIOTECHNICKE METODY:

- NABIZEJI ZDARMA EROTICKY,
PORNOGRAFICKY NEBO TAIJNY OBSAH
(FOTOGRAFIE CELEBRIT,,,).

- NABIZEJI VELKY FINANCNI ZISK PRI
MINIMALNIM USILI.

- HRAJI NA CITY ADRESATA (ZACHRANA
NEMOCNEHO CLOVEKA ,...).




VYZNAM OCHRANY DAT

+

NEBEZPECI Z INTERNETU - PODVODNE
SOCIOTECHNIKY

» UTOCNICI NEJCASTEJI POUZIVAJI TYTO
SOCIOTECHNICKE METODY:

- VZBUZUJi STRACH (,,POKUD OKAMZITE
NEUCINITE OPATRENI ... MOZE DOJIT
K VAZNYM DUSLEDKUM™ - NAPR. KONTROLU
SVEHO BANKOVNIHO UCTU).

- NUTI JEDNAT OKAMZITE NEDAVAJI CAS NA
ROZMYSLENOU (,,POKUD OKAMZITE
NENAINSTALUJETE TENTO PROGRAM, OBSAH
DISKU POCITACE BUDE VYMAZAN...").




VYZNAM OCHRANY DAT

+

NEBEZPECI Z INTERNETU - PODVODNE
SOCIOTECHNIKY

» UTOCNICI NEJCASTEJI POUZIVAJI TYTO
SOCIOTECHNICKE METODY:

- TVARI SE DUVERNE (,,PRITEL TI VENOVAL
PISEN, KLIKNI SEM A POSLECHNI SI JI...").

- MNOHE DALSI METODY, KTERE VETSINOU
KOMBINUJI TY VYSE UVEDENE.

%@Q fight-spam.




VYZNAM OCHRANY DAT

BEZPECNOST POCITACE TEDY SPOCIVA V
TECHNICKYCH A OGRANIZACNICH
OPATRENICH:

ZAKLADEM TECHNICKYCH OPATRENI JE
UDRZOVANI OPERACNIHO SYSTEMU

V AKTUALNIM STAVU OKAMZITOU
(NEJLEPE AUTOMATICKOU) INSTALACI
BEZPECNOSTNICH ZAPLAT, ZAPNUTY A
SPRAVNE NASTAVENY FIREWALL A
FUNKCNI A NEJLEPE KAZDY DEN AKTU-
ALIZOVANY ANTIVIROVY PROGRAM.




VYZNAM OCHRANY DAT

+

BEZPECNOST POCITACE TEDY SPOCIVA \"/
TECHNICKYCH A OGRANIZACNICH
OPATRENICH:

ORGANIZACNI OPATRENI STOJI NA
ZNALOSTECH BEZPECNOSTNICH HROZEB
A NA OPATRNOSTI. VE FIRMACH A
JINYCH INSTITUCICH JSOU URCENA
PRISTUPOVA PRAVA UZIVATELU A
STANOVENY SMERNICE, KTERYMI SE
MUSI RIDIT - KOMU MOHOU A NEMOHOU
POSKYTOVAT INFORMACE A JAKE, JAK
SE NAKLADA S PISEMNOSTMI (VCETNE
ZPUSOBU SKARTOVANTI).

42




VYZNAM OCHRANY DAT

BEZPECNOST POCITACE TEDY SPOCIVA V
TECHNICKYCH A OGRANIZACNICH
OPATRENICH:

ORGANIZACNI OPATRENI -
BEZPECNOSTNIM OPATRENIM JE I
POUZIVANI JINEHO NEZ ]
DOMINANTNIHO SOFTWARE, UTOKY
JSOU TOTIZ VETSINOU VEDENY PROTI
NEJROZSIRENEJSIM APLIKACIM.




VYZNAM OCHRANY DAT

+

BEZPECNA KOMUNIKACE PO INTERNETU

= INTERNET JE NESMIRNE VYKONNE, ALE
POTENCIALNE NEBEZPECNE PROSTREDI
PRO PRENOS ZPRAV. PUVODNI PROTQKOL
TCP/IP NEOBSAHOVAL ZADNE BEZPEC-
NOSTNI PRVKY. PRIORITOU BYLO
DORUCENI PAKETU DAT JAKYMKOLIV
ZPUSOBEM K CILOVEMU POCITACI. BRZY
SE PROJEVILA NUTNOST RESIT BEZPEC-
NOST PRENOSU DAT NAD UROVNI o
TOHOTO PROTOKOLU, ABY BYL BEZPECNY
NEJENOM SAMOTNY POCITAC, ALE I
PRENOS DAT.




VYZNAM OCHRANY DAT

BEZPECNA KOMUNIKACE PO INTERNETU

= KLASICKY PRENOS DAT PRES INTERNET
JE LEHCE ODPOSLOUCHATELNY,
NEMUZEME MIT JISTOTU, ZE DATA _
DOSLA V PORADKU, ZE JE NIKDO NECETL
A JISTE NENI ANI TO, ZE KOMUNIKUJETE
S TIM, KOMU BYLA DATA URCENA.
PROTO BYLY VYVINUTY RUZNE BEZPEC-
NOSTNI PRVKY, KTERE SE ZAMERUJI NA
TYTO OBLASTI:




VYZNAM OCHRANY DAT

BEZPECNA KOMUNIKACE PO INTERNETU

= INTEGRITA DAT. ZARUCUJE, ZE SE DATA
BEHEM PRENOSU NEZMENILA.

= DOVERNOST DAT. POZADUJE, ABY
K DATUM MELI PRISTUP POUZE
UZIVATELE, KTERI K TOMU MAJi
OPRAVNENI (AUTORIZACI).




VYZNAM OCHRANY DAT

BEZPECNA KOMUNIKACE PO INTERNETU

= AUTENTICITA. ZARUCUJE IDENTIFIKACI
KOMUNIKUJICICH A DAVA JISTOTU, ZE
KOMUNIKUJICI STRANY JSOU TY, ZA
KTERE SE VYDAVAJL.

= DATOVANI A CASOVANI. UMOZNUJE
URCIT PRESNY OKAMZIK VZNIKU NEBO
DORUCENI ZPRAVY.




VYZNAM OCHRANY DAT

BEZPECNA KOMUNIKACE PO INTERNETU

= NEJCASTEJSIM PROSTREDKEM BEZPECNE
WEBOVE KOMUNIKACE JE ZABEZPECENE
SPOJENI POMOCI PROTOKOLU HTTPS (S
JAKO SECURITY). TO UMOZNUJE
SIFROVANOU KOMUNIKACI MEZI _
WEBOVYM SERVEREM A PROHLIZECEM.




VYZNAM OCHRANY DAT

BEZPECNA KOMUNIKACE PO INTERNETU

= V SOUCASNOSTI POUZIVANE 128BITOVE
SIFROVANI SSL (SECURE SOCKETS
LAYER) POSKYTUJE VYSOKOU UROVEN
ZABEZPECENI. PROHLIZEC WEBU VZDY
UKAZUJE POUZITI BEZPECNE _
KOMUNIKACE — IKONOU ZAMECKU,
ZMENOU BARVY POLICKA ADRESA.
PROTOKOL HTTPS POUZIVA PRINCIP
KOMBINACE ASYMETRICKE A
SYMETRICKE KRYPTOGRAFIE.




VYZNAM OCHRANY DAT

PROBLEMATIKA HESEL

. SILNE HESLO OBSAHUJE MINIMALNE 6
ZNAKU, NEMA DAVAT ZADNY SMYSL
V ZADNEM BEZNEM JAZYKU, OBSAHUJE
VELKA I MALA PISMENA I CISLICE A
NEJLEPE I DALSI ZNAKY. VYTVORIME HO
NAPR. TAK, ZE SI PRO SEBE REKNEME
DOBRE ZAPAMATOVATELNOU FRAZI,
NEBO VETU A Z PRVNICH PISMEN
JEDNOTLIVYCH SLOV SESTAVIME HESLO.




VYZNAM OCHRANY DAT

PROBLEMATIKA HESEL

= HESLO BY NEMELO OBSAHOVAT
PISMENA S DIAKRITIKOU A MEZERY.
NAPR. MUJ NEOBLIBENEJSI HEREC JE
DUSTIN HOFFMANN, KTEREMU JE 65 LET
— HESLO BUDE mnhjDHkj65I.




VYZNAM OCHRANY DAT

PROBLEMATIKA HESEL
s HESLO MUZE BYT ODCIZENO:

- SOCIOTECHNICKYMI PROSTREDKY -
PODVODEM ZJISTENO OD UZIVATELE,

- VYUZITIM NEOPATRNOSTI UZIVATELE
(NALEZENI HESLA NAPSANEHO NA
PRISTUPNEM MISTE),

- POMOCI KEYLOGGERU (PROGRAM NA
SLEDOVANI STISKNUTYCH KLAVES).




VYZNAM OCHRANY DAT

PROBLEMATIKA HESEL

= K INFORMACIM ZABEZPECENYM HESLEM
SE UTOCNICI POKOUSEJI DOSTAT I
POMOCI KLASICKYCH PROGRAMOVYCH
PROSTREDKU:

- HRUBOU SILOU
- SLOVNIKOVY UTOK
- STEIJNA HESLA




+

ZAKLADNI TYPY INFILTRACI




ZAKLADNI TYPY
INFILTRACI

POCITACOVY VIR
CERV (WORM)
TROJSKY KUN

ZERTOVNY PROGRAM
HOAX




POCITACOVY VIR

= POCITACOVY VIR JE JEDEN DRUH TzV.
SKODLIVYCH PROGRAMU. JE TO
PROGRAM, KTERY SE BEZ VEDOMI

TAK, ZE SE PRIPOJUJE, PREPISUJE NEBO
JINAK MODIFIKUJE OSTATNI PROGRAMY
(POKUD POTOM NAPADENY PROGRAM
OTEVREME, ZACNE NEJPRVE PRACOVAT
PRAVE TENTO VIR), DOKUMENTY NEBO
SYSTEMOVE OBLASTI PEVNEHO DISKU A
DISKET S CILEM VLASTNI REPRODUKCE.
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POCITACOVY VIR

= KROME SAMOTNE REPRO- |NgER
DUKCE MUZE PRITOM KOD r‘.\ "'m
VIRU VYKONAVAT RUZNE
GRAFICKE, ZVUKOVE A
TEXTOVE EFEKTY, ALE
I DESTRUKCNI CINNOST -
MAZANI, KODOVANI A
JINE MODIFIKACE
V UZIVATELSKEM
POCITACI.




POCITACOVY VIR

= S VYJIMKOU MOZNOSTI VYMAZANI FLASH
BIOS PAMETI V SOUCASNOSTI NEJSOU
ZNAMY VIRY POSKOZUJICI HARDWARE
POCITACE.
NEKTERE VIRY PODOBNE JAKO DALE ZMI-
NENE TROJSKE KONE NARUSUJI BEZPEC-
NOST POCITACE A UDAJU NA PEVNEM
DISKU ZASILANIM TAIJNYCH SIFROVA-
CICH KLICU, ODCHYCENYCH HESEL A E-
MAILOVYCH ADRES ATD. RUZNYMI KOMU-
NIKACNIMI KANALY MIMO NAPADENY
POCITAC (NAPR. AUTOROVI VIRU).




CERV (WORM)

= CERV ZADNE SOUBORY NENAPADA. PRI
SIRENI SAM SEBE ODESLE =~ _
PROSTREDNICTVIM POCITACOVE SITE
JAKO PRILOHU E-MAILU NEBO JINYM
POKOUTNYM ZPUSOBEM. PARAZITUJE
V JEDNOM EXEMPLARI (V JEDNE
KOMPLETNI SADE SOUBORU) NA
HOSTITELSKEM POCITACI, PRICEMZ
POUZIVA JEHO KOMUNIKACNI _
PROPOJENI S DALSIMI POCITACI PRO
SVOJE SIRENI.




CERV (WORM)

= KLASICKY CERV SE TEDY NEPRIPOJUJE
K ZADNEMU HOSTITELSKEMU SOUBORU,
ANI SE NA LOKALNIM DISKU NESIRI.




TROJSKY KUN

+

= TROJSKY KUN JE
PROGRAM, KTERY
NAVENEK NAVOZUJE
DOJEM UZITECNOSTI
(NAPR. PREHRAVA
HUDBU, ZOBRAZUJE
PREDPOVED
POCASI), ALE
PRITOM V POZADI
DELA JESTE I NECO
NEKALEHO




TROJSKY KUN

= TROJSKY KUN NAPR. MAZE SOUBORY,
FORMATUJE PEVNY DISK, SKRYTOU _
KOMUNIKACI PRES INTERNET NARUSUJE
SOUKROMI UZIVATELE POCITACE -
ZAZNAMENAVA HESLA, KTERA VKLADAME
DO RUZNYCH FORMULARU, POZORUJE,
JAKE STRANKY NA INTERNETU ]
OTVIRAME, UMOZNUJE UPLNE DALKOVE
OVLADNUTI POCITACE APOD.




TROJSKY KUN

= TROJSKY KUN JE BUD NAPROGRAMOVA-
NY JAKO PUVODNI APLIKACE, NEBO JE
VYTVORENY Z UZ EXISTUJICIHO
PROGRAMU JEHO SPOJENIM
S DESTRUKCNIM KODEM, KTERY SE
VYKONAVA PRED SAMOTNYM
PROGRAMEM. OD POCITACOVEHO VIRU
NEBO CERVA SE TROJSKY KUN ODLISUJE
TIM, ZE SE DAL NEREPRODUKUJE.




TROJSKY KUN

» TROJSKE KONE MUZEME DALE DELIT NA
DVE SKUPINY:

- SPYWARE - SHROMAZDUJE NEJRUZNEJSI
INFORMACE A ODESILA JE BEZ VEDOMI
UZIVATELE POCITACE NEKOMU JINEMU.
NEZALEZI NA TOM, JAKE INFORMACE SBIRA
(SEZNAM ZADAVANYCH HESEL, SEZNAM
SKLADEB PREHRAVANYCH NA POCITACI ...).




TROJSKY KUN

File  Optionz  Toolz  Help

.';m:rm;mfAntiS py—wa re Beta1l

Spyware Scan Progress

lr:’ Abort Spyware scan

Scanning For known spyware files.
Scanning: CoDocuments and Settingstall UsersiDokumentyiHudbal Sample Flaylists

_ (O] x|
#

Spyare Reaktime Advanced
Scan Pratection Tools

Spyware Scan Progress

Spyware threats detected: 0

Memary processes scanned: 29
Memary Processes infected; 0

Files scanned: 3919
Spyware Files infected: ]

Reqistry keys scanned:
Reqgistry keys infected:

Cookies scanned:
Cookies infected:

o Quick Help:




TROJSKY KUN

» TROJSKE KONE MUZEME DALE DELIT NA
DVE SKUPINY:

- ADWARE JE PROGRAM, KTERY BEHEM SVE
BEZNE CINNOSTI ZOBRAZUJE REKLAMU
(BEZNE REKLAMNI PROUZKY - BANNERY -
ZNAME I Z INTERNETOVYCH STRANEK) NEBO
VYSKAKUJICI REKLAMNI OKNA. SKODLIVY_
PROGRAM MUZE ALE NEMUSI BYT ZAROVEN
ADWARE I SPYWARE.




TROJSKY KUN

“ Ad-Aware SE Personal

Scan Complete

@ Sean riow Current Operation
: | Finighed Dbjects Scanned: 161866

(G Ad-visteh

=can Complete

E.f‘a",_.":'i-::li"ii' Summar}*

i 32 Running Processes Frocesses |dentified

) nep 1290 Frocess Modules Modules ldentified

! ' —— Fegistry Keys Identified
3 Objects Recognized Registry “alues ldentified
0 Objects [gnared Files |dentified

3 Hew Critical Objects & Folders |dentified

L"-, & Megligible Objects __:f Showe Logfile ) Mect 3

Ad-Avvare SE Perzonal, Build 1.05




ZERTOVNY PROGRAM

= JSOU TO NESKODNE PROGRAMY (JOKES),
KTERE SIMULUJI CHYBOVE STAVY
OPERACNIHO SYSTEMU, NEBO TAKE
NEJAKY DRUH DESTRUKCNI CINNOSTL
(MAZANI DAT, FORMATOVANI DISKU) A
JSOU URCENY K POBAVENI VE FORME
KANADSKEHO ZERTIKU. KROME
VYSTRASENI UZIVATELE NEZPUSOBUJE
ZADNE SKODY.




HOAX

= JSOU TO E-MAILOVE ZPRAVY
OBSAHUJICI FALESNE UPOZORNENI NA
NEBEZPECI NAKAZENI SE NEJAKYM
NOVYM VIREM PRIPADNE JINOU NA
POHLED DULEZITOU (ZAJIMAVOU,
UZITECNOU) ZPRAVU, KTEROU
UZIVATELE VLASTNORUCNE ROZSIRUJI
DALE MEZI SVYMI KONTAKTYA
ZPUSOBUJI TAK LAVINOVITE SIRENI
ZPRAVY PO SITI. NASLEDKEM JE ]
ZBYTECNE DEZINFORMOVANI MASY LIDI
A ZAHLCOVANTI SITE.
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+

POCITACOVE VIRY




_ €O JSsou
POCITACOVE VIRY

= POCITACOVY VIRUS JE UMELY UTVAR,
ZAMERNE VYTVORENY CLOVEKEM.




_ €O JSsou
POCITACOVE VIRY

= OZNACENI ,,VIRUS" ZAVEDL DO POCITA-
COVE PRAXE POPRVE VE SVE ODBORNE
PREDNASCE V ROCE 1983 VYZKUMNY
PRACOVNIK FREDERICK COHEN. JEHO

DEFINICE POCITACOVEHO VIRU ZNI:
~POCITACOVY VIRUS JE POCITACOVY
PROGRAM, KTERY MUZE INFIKOVAT JINY
POCITACOVY PROGRAM TAKOVYM )
ZPUSOBEM, ZE DO NEJ NAKOPIRUJE SVE
TELO, CIMZ SE INFIKOVANY PROGRAM
STAVA PROSTREDKEM PRO DALST
AKTIVACI VIRU."




_ €O JSsou
POCITACOVE VIRY

= POCITACOVY VIRUS JE KRATKY
SPUSTITELNY NEBO INTERPRETOVA-
TELNY PROGRAM, KTERY JE SCHOPEN
SAM SEBE PRIPOJOVAT K JINYM

PROGRAMUM A DALE SE Z NICH (BEZ
VEDOMI UZIVATELE) SIRIT. MA TRI
CASTI:

- SPOUSTECI

- VLASTNI FUNKCNI

- REPRODUKCNI.




_ €O JSsou
POCITACOVE VIRY

= OZNACENI POCITACOVYCH VIRU NENI
STANDARDIZOVANO, NEJCASTEJI SE
OZNACUII:

- CISLEM - TOTO CISLO UDAVA POCET BYTU, O

KTERE SE PRODLOUZI HOSTITELSKY SOUBOR
PO NAPADENI VIREM,

- NAZVEM MISTA PRVNIHO VYSKYTU
(BARCELONA, JERUSALEM...)

- CHARAKTERISTICKYM RETEZCEM ZNAKU,
KTERY SE VYSKYTUJE V TELE VIRU (SLOWAKIA
HAPPY),

- CHARAKTERISTIKOU CINNOSTI VIRU - KILLER.
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_ VLASTNOSTI
POCITACOVYCH VIRU

= SCHOPNOST MNOZIT SE -
NEKONTROLOVANE SE PRIPOJUJE K

JINYM, TZV HOSTITELSKYM
PROGRAMUM (SOUBOROVE VIRY), NEBO

SE ZAPISUJE DO SYSTEMOVYCH OBLASTI
DISKU (BOOTOVE VIRY).

SCHOPNOST VYKONAVAT DALSI
CINNOST.




A\ A 4 " 4

PODMINKY SIRENI
POCITACOVYCH VIRU

O VHODNE PROSTREDI (POCITAC SE
ZNAMYM OPERACNIM SYSTEMEM)

s OBJEKTY, KTERE DOKAZE NAPADNOUT
-~ SPUSTITELNE SOUBORY

- SYSTEMOVE OBLASTI PAMETOVYCH DISKU
- DOKUMENTY OBSAHUJICIC MAKRA
— ELEKTRONICKA POSTA




CLENENI VIRU
PODLE SKODLIVOSTI

= MEKKE - NESKODNE VIRY. RIKAME JIM
+~NESKODNE" NEBO ,,MALO SKODLIVE".
ZA URCITYCH OKOLNOSTI VYPISUJI NA
MONITOR RUZNA HLASENI, ZERTOVNE

NEBO PROPAGANDISTICKE NAPISY,
PROJEVUJI SE AKUSTICKY NEBO
VIZUALNE, ZADAJI VYKONANI URCITYCH
CINNOSTI APOD. UZIVATELI ZASADNE
NESKODI, ZABIRAJI POUZE MISTO NA
DISKU A V OPERACNI PAMETI.




CLENENI VIRU
PODLE SKODLIVOSTI

= STREDNE SKODLIVE - NEBEZPECNE
VIRY. UZIVATELI SKODI, ALE NE
ZASADNIM ZPUSOBEM (NAPR.
PROVEDOU RESTART POCITACE,

ZAMENUJI PISMENA PSANA ]
Z KLAVESNICE, ZPUSOBUJI ZAHLCENTI
MISTA NA DISKU, ZAHLCENI
PRUCHODNOSTI INTERNETOVYCH
SERVERU APOD.), ZDRZUJI UZIVATELE
V PRACI, ALE DATA SE NEZTRACEJLI.




CLENENI VIRU
PODLE SKODLIVOSTI

O TVRDE (AGRESIVNI) - NEJNEBEZPEC-
NEJSI VIRY. DOCHAZI KE ZTRATE DAT -
ZPUSOBUJI MAZANI, PREPIS A ]
LIKVIDACI DAT NA PEVNYCH DISCICH

NEBO DISKETACH (VYMAZE SE CAST
SOUBORU, CELY SOUBOR, CELY
ADRESAR, CELY DISK APOD.).




CLENENI VIRU
PODLE SKODLIVOSTI

= NEKDY DELIME VIRY PODLE JEJICH
UCINKU TAKE NA:
- OBTEZUJICI

— DESTRUKCNI




NEJBEZNEJSI TYPY
POCITACOVYCH VIRU

= PODLE TOHO, JAKYM ZPUSOBEM VIRY
PRACUJI A JAK SE PROJEVUJI, JE
MOZEME ROZELENIT NA

— SOUBOROVE VIRY

- BOOTVIRY
- MULTIPARTITNI VIRY
- MAKROVIRY.




SOUBOROVE VIRY

= SOUBOROVE VIRY NAPADAJI POUZE
SOUBORY (PROGRAMY A DOKUMENTY).
PROJEVUJI SE NEJROZMANITEJISIM

ZPUSOBEM A PODLE SVYCH PROJEVU SE
DALE DELI NA:




SOUBOROVE VIRY

= PREPISUJICI VIRY - PREPISI CAST TELA
SVE OBETI - NAPADENEHO SOUBORU-
PROGRAMU VLASTNIM KODEM. TAKTO _
NAPADENE SOUBORY JSOU NENAVRATNE
ZNICENY A NEJSOU SCHOPNY ZADNE
JINE CINNOSTI KROME SIRENI VIRU.
TYTO VIRY JSOU VELMI NAPADNE
A NEMAJI VELKOU SANCI SIRIT SE.




SOUBOROVE VIRY

= LINK VIRY - PRILEPI (PRILINKUJI) SE K
NAPADENEMU SOUBORU, COZ UMOZNUJE
CHOD HOSTITELSKEHO PROGRAMU A
ZAROVEN I CINNOST VIRU.




SOUBOROVE VIRY

= DOPROVODNE VIRY - NEZAPISUJI SVU3J
KOD PRIMO DO NAPADENEHO SOUBORU,
ALE VYTVAREJI KOPII - STINOVY
SOUBOR STEJNEHO JMENA S PRIPONOU
.COM. VYUZIVAJI VLASTNOST ]
OPERACNIHO SYSTEMU MS DOS, KTERY
DAVA PRI SPOUSTENI PROGRAMU
PREDNOST SOUBORUM TYPU .COM.




SOUBOROVE VIRY

= VIRY PRIME AKCE - POTE, CO SE
TAKOVYTO VIR DOSTANE SE SVYM
HOSTITELEM DO OPERACNI PAMETI
POCITACE, PROVEDE JEDNOU .
DESTRUKCNI CINNOST A TIM SKONCI.

NAPR., SMAZE CELY DISK A TIM VLASTNE
ZNICI I SAM SEBE.




SOUBOROVE VIRY

= REZIDENTNI VIRY - PO NACTENI DO
OPERACNI PAMETI SE TAM DRZI I POTE,
CO PRACE HOSTITELSKEHO PROGRAMU
SKONCILA, AZ DO VYPNUTI POCITACE.
SLEDUJI, SE KTERYMI SOUBORY _
UZIVATEL PRACUJE A UTOCI NA NE.




SOUBOROVE VIRY

= STEALTH VIRY - DOSTANOU-LI SE DO
OPERACNI PAMETI, DOVEDOU PREVZIT
KONTROLU NAD NEKTERYMI FUNKCEMI
OPERACNIHO SYSTEMU. PRI POKUSU O _
CTENI NAPADENEHO SOUBORU NEBO PRI
KONTROLE ZAVIROVANEHO SOUBORU
ANTIVIROVYM PROGRAMEM VRACEJI
STAV PRED INFEKCI. PRO ANTIVIROVE
PROGRAMY BEZ ANTI-STEALTH ,
TECHNIKY JSOU JAKOBY ,,NEVIDITELNE".




SOUBOROVE VIRY

= ZAKODOVANE VIRY - JSOU ZAKODOVANE
URCITYM PROMENLIVYM ALGORITMEM,
TAKZE JEJICH TELO JE POKAZDE JINE.
STEJNA JE POUZE DEKODOVACTI
INSTRUKCE.




SOUBOROVE VIRY

= POLYMORFNI VIRY - PRO KAZDY
NAPADENY SOUBOR SE KODUJI JINYM
ZPUSOBEM A VYTVARI I JINOU
DEKODOVACI FUNKCI. V NAPADENYCH
SOUBORECH NELZE NAJIT ZADNE
SEKVENCE STEJNEHO KODU.




SOUBOROVE VIRY

= FAST INFEKTORY - REZIDENTNI VIRY, _
KTERE SE SIRI VELICE RYCHLE, PROTOZE
NAPADAJI SOUBORY NEJENOM PRI
JEJICH SPUSTENI, ALE TEMER PRI KAZDE
MANIPULACI S NIMI. RYCHLOST SiRENI
MOZE ALE ZNAMENAT I VYSOKOU
PRAVDEPODOBNOST, ZE TYTO VIRY NA
SEBE RYCHLE UPOZORNH.




SOUBOROVE VIRY

= SLOW INFEKTORY - SIRI SE VELICE
POMALU A OBEZRETNE, NAPR. NAPADA

POUZE SOUBORY, KTERE JSOU NA DISKU
NOVE VYTVARENY (NAPR.
KOPiROVANIM).




BOOTOVE VIRY

= UZ PODLE NAZVU JE JASNE, ZE JSOU TO
VIRY, KTERE MAJI SPOJITOST SE
ZAVADENIM OPERACNIHO SYSTEMU
(BOOTOVANIM). VIR NAPADNE BOOT
SEKTOR NEBO PARTITION TABULKU
PEVNEHO DISKU NEBO DISKETY. PRI
STARTU POCITACE A ZAVADENI =~
OPERACNIHO SYSTEMU DO OPERACNI
PAMETI JE POTOM POHODLNE AKTIVO-
VAN A PREVEZME KONTROLU NAD NEJ-
NIZSIMI DISKOVYMI FUNKCEMLI
SYSTEMU.




BOOTOVE VIRY

s TYTO VIRY SE SIRI PROSTREDNICTVIM
BOOT SEKTORU DISKET. ABY BYL
POCITAC TAKOVYMTO VIREM NAPADEN,
MUSI SE Z NAKAZENE DISKETY
NABOOTOVAT (NAPR. NECHAME
V DISKETOVE MECHANICE NAKAZENOU
DISKETU A SPUSTIME POCITAC).




BOOTOVE VIRY

= BEHEM SVE CINNOSTI PRI PRACI
PROCESORU S NENAKAZENYM DISKEM,
DISKETOU NAPADAJI JEHO BOOT
SEKTOR. TYTO VIRY MOHOU BYT
REZIDENTNI I PRIME AKCE.
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MULTIPARTITNI VIRY

BOOTOVE VIRY SE AKTIVUJI PRI STARTU
POCITACE A ZAVADENI OPERACNIHO SYSTEMU
DO OPERACNI PAMETI, ALE ABY SE POCITAC
INFIKOVAL, MUSI SE NABOOTOVAT Z NAKAZENE
DISKETY, COZ JEJICH SIRENI OMEZUJE.
SOUBOROVE VIRY SE SIRI PROSTREDNICTVIM
NAKAZENYCH SOUBORU, COZ JE PRO JEJICH
SIRENI VYHODNE, ALE POTREBUJI BYT
AKTIVOVANY SPUSTENIM CI OTEVRENIM
NAKAZENEHO SOUBORU.




MULTIPARTITNI VIRY

= MULTIPARTITNI VIRY VYUZIVAJI
KOMBINACI A VYHODY OBOU TECHTO
DRUHU - INFIKUJI PARTITION TABULKU
I SOUBORY. PO UKONCENI ZAVEDENI
OPERACNIHO SYSTEMU PO ZAPNUTI
POCITACE PREBIRAJI KONTROLU NAD
VYSSIMI FUNKCEMI SLUZEB MS DOS.




MAKROVIRY

= MAKROVIRY SE OBJEVILY AZ )
S PRICHODEM MAKROJAZYKU HLAVNE
V TEXTOVYCH EDITORECH A TABUL-
KOVYCH KALKULATORECH. JEJICH

ZAKERNOST SPOCIVA V TOM, ZE VIR JE
PRENASEN A ULOZEN V DOKUMENTECH -
TEDY OBJEKTECH, KTERE UZIVATELE
NEJVICE SDILEJI.




MAKROVIRY

= NEBEZPECI MAKROVIRU SPOCIVA V TOM,
ZE OVLADNE PROGRAM I JEHO SABLONY.
POTE PRI URCITE OPERACI (NAPR.
ULOZENI DOKUMENTU) BUDE SPUSTENO
MAKRO S DESTRUKCNIMI UCINKY.

ZATIMCO S PRICHODEM OPERACNIHO
SYSTEMU WINDOWS UBYVA REZI-
DENTNICH A SOUBOROVYCH VIRU,
MAKROVIRY PREDSTAVUJI NASTAVAJICI
HROZBU.




+
ANTIVIROVE PROGRAMY
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ANTIVIROVE PROGRAMY

= PROTI VIRUM SE MUSIME CHRANIT.
V DNESNI DOBE SI UZ ZADNY UZIVATEL,
KTERY ALESPON CASTECNE DATOVE
KOMUNIKUJE SE SVYM OKOLIM, NEMUZE
BYT JISTY.

KROME OPATRNOSTI JSOU SILNYM
PROSTREDKEM PROTI VIRUM
ANTIVIROVE PROGRAMY. DOKAZI NEJEN
VIR NAJIT, ALE VETSINOU I NAKAZENY
SOUBOR ,,VYLECIT" TAK, ZE PO ZASAHU
ANTIVIROVEHO PROGRAMU FUNGUJE
SPRAVNE A NEMUSI BYT SMAZAN.




ANTIVIROVE PROGRAMY

= EXISTUJI ANTIVIROVE PROGRAMY
JEDNOUCELOVE, ZAMERENE NA JEDEN
TYP VIRU A PROGRAMY KOMPLEXNI -
SCHOPNE VYHLEDAT SIROKE SPEKTRUM
DOPOSUD ZNAMYCH VIRU.

NA SOFTWAROVEM POLI PUSOBI
POMERNE VELKE MNOZSTVI
ANTIVIROVYCH PROGRAMU. V CESKE
REPUBLICE SE K NEJZNAMEJSIM RADI
PROGRAMY AVG, AVAST, NOD32,
Kaspersky Antivirus, Norton Antivirus
NEBO F-SECUE.




ANTIVIROVE PROGRAMY

s Novinka v4.6!

avast! antivirus

2 AV6 Anti-virs (]




ANTIVIROVE PROGRAMY

b AYG 7.0 Multilicence - Zakladni rozhrani
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ANTIVIROVE PROGRAMY

= ANTIVIROVOU KONTROLU BY MEL
UZIVATEL PROVADET V PRAVIDELNYCH
INTERVALECH A NESMIRNE DULEZITA JE
I AKTUALIZACE DATABAZE VIRU. TATO
AKCE ZPUSOBI, ZE ANTIVIROVY ]
PROGRAM BUDE UCINNY I PROTI NOVYM
VIRUM, KTERE BYLY ODHALENY DO DATA
POSLEDNI AKTUALIZACE. VETSINA
FIREM POSKYTUJICICH ANTIVIROVE
PROGRAMY VYDAVA DENNL

AKTUALIZACE, TJ. KAZDY DEN LEK NA
NOVE VIRY.




ANTIVIROVE PROGRAMY

= UZ ZE SAMOTNEHO PRINCIPU POTOM
VYPLYVA, ZE ZADNY ANTIVIROVY
PROGRAM NA SVETE NEMUZE POCITAC
OCHRANIT PROTI VIRUM, KTERE
VZNIKLY PRAVE TED. VIRY JSOU TEDY
VZDY O KROK VPRED.




METODY PRACE )
ANTIVIROVYCH PROGRAMU

o jETOIo)A VYHLEDAVANI CHARAKTERISTICKYCH RETEZCU
ZNAKU (VYHLEDAVACI SEKVENCE)

JE TO NEJBEZNEJSI A NEJRYCHLEJSI METODA PRO
JEDNORAZOVOU KONTROLU. VETSINA VIRU MA VE SVEM
TELE URCITOU SPECIFICKOU SEKVENCI — POSLOUPNOST
ZNAKU, PODLE KTERE LZE VIR JEDNOZNACNE URCIT
(NAPR. A1 00 10 B5 C2 00). ANTIVIROVY PROGRAM
PROHLEDAVA CELY DISK A SOUBORY, VE KTERYCH NAJDE
TAKOVOUTO SEKVENCI OZNACI ZA NAPADENE. JE NUTNA
ZNALOST CHARAKTERISTICKYCH RETEZCU ZNAKU
OBSAZENYCH V TELE VIRU. VELMI OBTIZNE AZ NEMOZNE
JE TOUTO METODOU HLEDAT POLYMORFNI VIRY, KTERE
MENI SVUJ VLASTNI KOD. JE TO METODA PRO
ODHALOVANI UZ ZNAMYCH VIRU.




METODY PRACE )
ANTIVIROVYCH PROGRAMU

= SROVNAVACI METODA (KONTROLA
INTEGRITY) - PRI PRVNIM SPUSTENI
TENTO ANTIVIROVY PROGRAM VYTVORI
DATABAZI INFORMACI O SYSTEMU,
ADRESARICH A SYSTEMOVYCH
OBLASTECH NA DISKU, PRI DALSiM
SPUSTENI SROVNAVA AKTUALNI STAV S
PREDCHOZIM A NA ZAKLADE ZMEN
DETEKUJE PRITOMNOST VIRU. TATO
METODA JE VELMI SPOLEHLIVA, ALE
NEUMI ZJISTIT KONKRETNI VIR, POUZE
SIGNALIZUJE ZMENU SYSTEMU.
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METODY PRACE
ANTIVIROVYCH PROGRAMU

= HEURISTICKA METODA - KAZDY ROK
VZNIKAJI NA SVETE STOVKY NOVYCH
VIRU. OD VZNIKU VIRU PO VYDANI
AKTUALNIHO ANTIVIROVEHO PROGRAMU
UBEHNE POMERNE DLOUHA DOBA - VIR SE
MUSI ROZSIRIT, TVURCI ANTIVIROVEHO
PROGRAMU HO MUSI ANALYZOVAT A
ZACLENIT DO NOVE VERZE PROGRAMU, TA
MUSI BYT VYROBENA, DISTRIBUOVANA
K ZAKAZNIKUM, ZAKAZ-NICI SI JI MUSI
NAINSTALOVAT A POUZIT.




METODY PRACE )
ANTIVIROVYCH PROGRAMU

= HEURISTICKA METODA - PROTO ANTIVI-
ROVE PROGRAMY DISPONUJI I FUNKCI
TZV. HEURISTICKE ANALYZY. ANALYZUJI
TEXTY PROGRAMOVYCH SOUBORU A
HLEDAJI V NICH PRIPADNY VYSKYT
INSTRUKCI CHARAKTERISTICKYCH PRO
VIRY. SLEDUJI, CO SLEDOVANY PROGRAM
S POCITACEM PROVADI A NA ZAKLADE
ZJISTENI VYHODNOTI, JESTLI JE TO
V PORADKU, CI NIKOLIV. POKUD JE
TAKOVYTO ANTIVIROVY PROGRAM DOBRE
NAPSAN, DOKAZE NAJIT AZ 70% NOVYGH
VIRU.




METODY PRACE
ANTIVIROVYCH PROGRAMU

= METODA NAVNADY - ANTIVIROVY
PROGRAM VYKONAVA RUZNE OPERACE S
POKUSNYMI SOUBORY TYPU .COM A .EXE,
JEJICHZ OBSAH JE ZNAM. PO VYKONANI
TECHTO OPERACI SROVNAVA OBSAH
POKUSNYCH SOUBORU PRED A PO ]
OPERACI. ODHALUJE NAPR. REZIDENTNI
SOUBOROVE VIRY.




METODY PRACE )
ANTIVIROVYCH PROGRAMU

= REZIDENTNI HLIDAC - JE TO CAST
ANTIVIROVEHO PROGRAMU, KTERA SE
ZAVADI DO OPERACNI PAMETI PO STARTU
POCITACE A POTOM KONTROLUJE
VSECHNY NEBO VYBRANE TYPY SOUBORU
A E-MAILY. POKUD NARAZI PRI OTVIRANI
NA VIR, INFORMUJE O TOM UZIVATELE
DRIV, NEZ SE SOUBOR SPUSTI. RYCHLOST
PRACE JE VYSOKA A JE PRAKTICKY
NEMOZNE, ABY DO POCITACE PRONIKL
ZNAMY VIR.




ODSTRANENI VIRU

= ABY BYL VIRUS CO NEJDRIVE ODHALEN _
A UDELAL CO NEJMENE SKODY, JE NUTNA
PRAVIDELNA ANTIVIROVA KONTROLA
DISKU. MUSIME SI VSIMAT CHOVANI
POCITACE, PROTOZE NEKTERE VIRY SE

PROJEVUJI SPECIFICKYM CHOVANIM,
NAPR.:

— NAHLE ZPOMALENI PRACE POCITACE
- NEOCEKAVANE ROZSVECOVANI
KONTROLEK DISKOVYCH MECHANIK




+

ODSTRANENI VIRU

NARUST DELKY SOUBORU

ZMENA CASU A DATA POSLEDNIHO
ZAPISU

MIZENI SOUBORU

VIZUALNI A AKUSTICKE SIGNALY
BEZNE POUZIVANE PROGRAMY HLASI
CHYBY....




ODSTRANENI VIRU

+

= PRI ODSTRANOVANI ODHALENEHO VIRU
MUSIME DODRZOVAT TYTO ZASADY:

- ZACHOVAT CHLADNOU HLAVU A
POSTUPOVAT PROMYSLENE,

- MA-LI BYT VIRUS ODSTRANEN, NESMI
BYT AKTIVNI V OPERACNI PAMETI,
PROTO JE POTREBNE ZAVEST SYSTEM
(NASTARTOVAT POCITAC) Z BEZPECNE
ZALOZNI DISKETY POSLEDNI
ZACHRANY.




ODSTRANENI VIRU

= ODSTRANOVANI BOOTOVYCH VIRU - JE-
LI VIRUS V BOOT SEKTORU, JE MOZNE
HO ODSTRANIT NOVYM ZAPSANIM
OPERACNIHO SYSTEMU NA DISK, NEBO
PRIKAZEM SYS C:. JE-LI BOOTOVY VIRUS
NA DISKETE, NAHRAJEME VSECHNY
SOUBORY NA DISK, DISKETU NAFORMA-
TUJEME A VRATIME SOUBORY ZPET.
PRIKAZY SYS A FORMAT VYTVAREJI
NOVY BOOT SEKTOR. MUZEME POUZIT I
VHODNY ANTIVIROVY PROGRAM.




ODSTRANENI VIRU

= ODSTRANOVANI SOUBOROVYCH VIRU -
NEJJEDNODUSSI JE NAKAZENE SOUBORY
VYMAZAT A NAINSTALOVAT JE ZNOVA ZE
ZALOZNICH KOPII. JDE-LI O CENNE
SOUBORY, U KTERYCH NEMAME _
PORIZENOU ZALOZNI KOPII, MUZEME SE
POKUSIT O LECBU ANTIVIROVYM
PROGRAMEM.







SPAM

= VYRAZEM SPAM OZNACUJEME

NEVYZADANE HROMADNE ROZESILANE
ZPRAVY. PROBLEMATIKA SPAMU JE DNES
VELMI ZAVAZNA. BEZNY UZIVATEL E-
MAILU DENNE OBDRZI DESITKY
NEVYZADANYCH ZPRAV, KTERE MUSI
MAZAT, KTERE ZBYTECNE PLNI JEHO
SCHRANKU, JEJICHZ PRIJEM PRI )
VYTACENEM PRIPOJENI PLATI A KTERE
CASTO OBSAHUJI PODVODNE NABIDKY.




SPAM

= MUZE SE STAT, ZE SI UZIVATEL SE
SPAMEM VYMAZE I JINOU DULEZITOU
ZPRAVU NEBO ZE TAKOVOU ZPRAVU
NEPREPUSTI ANTISPAMOVVY FILTR.

ROZESILANI SPAMU JE POVAZOVANO ZA
NEETICKE A DNES JE POSTIZITELNE I
PODLE ZAKONA.

MUSIME BYT OPATRNI PRI REGISTRACI A
UVADENI SVE E-MAILOVE ADRESY NA
RUZNYCH SERVERECH S NABIDKAMI
SLUZEB.




SPAM

DUVODY A ZPUSOBY SIRENI SPAMU

s SPAM JE PRO SVE SIRITELE VYNOSNY,
JINAK BY NEEXISTOVAL. FIRMY
VYUZIVAJICI SPAM TIMTO ZPUSOBEM
VNUCUJI OBROVSKEMU MNOZSTVI LIDI
SVE CASTO NEKVALITNI NEBO -
NELEGALNI ZBOZI, A TO ZA MINIMALNI
NAKLADY. |




SPAM

DUVODY A ZPUSOBY SIRENI SPAMU

= ROZESILANI SPAMU TEMER NIC NESTOJI
- VYUZIVA VOLNE DOSTUPNE POSTOVNI
SERVERY A JE ZCELA OBVYKLE, ZE JE
SPAM ROZESILAN Z NAKAZENYCH
POCITACU LIDI, KTERI O TOM VUBEC
NEVEDI.




SPAM

+

DUVODY A ZPUSOBY SIRENI SPAMU

» SIRITELE SPAMU (SPAMERI) ZISKAVAIJI
ADRESY PRO ZASILANI ZPRAV MNOHA
ZPUSOBY:

- POMOCI SPECIALIZOVANYCH PROGRAMU
(ROBOTU PODOBNYCH INDEXACNIM
PROGRAMUM VYHLEDAVACICH SERVERU)
PROCHAZEJI WEBOVE STRANKY, DISKUSNI
FORA A KONFERENCE A SBIRAJI Z NICH
ADRESY.




+

SPAM

DUVODY A ZPUSOBY SIRENI SPAMU

» SIRITELE SPAMU (SPAMERI) ZISKAVAIJI
ADRESY PRO ZASILANI ZPRAV MNOHA
ZPUSOBY:

- VYUZIVAII VIRY, KTERE ODESLOU CELY
ADRESAR POSTOVNIHO PROGRAMU NA
URCITOU ADRESU.

- KUPUIIL [o)ATABIf\ZE ADRES OD JINYCH
SPAMERU.

- GENERUJI NAHODNE ADRESY PODLE SEZNAMU
JMEN A ROZSIRENYCH POSTOVNICH SERVERU.
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SPAM

OCHRANA PROTI SPAMU

= BRANIT SE PROTI PRIJMU NEVYZADANE
POSTY LZE RUZNYMI ZPUSOBY, ZADNY
Z NICH VSAK NENI STOPROCENTNE
UCINNY.
JE POTREBNE BYT OPATRNY PRI
ZADAVANI SVE E-MAILOVE ADRESY NA
RUZNYCH WEBOVYCH SERVERECH. JE
VHODNE MIT DVE ADRESY - JEDNU PRO
SOUKROME UCELY A JEDNU PRO RUZNE
REGISTRACE.




SPAM

OCHRANA PROTI SPAMU

= NA SPAM NEODPOVIDAME ANI
NEVYUZIVAME NEKDY NABIDNUTOU
MOZNOST SE Z DATABAZE PRO ZASILANI
ODHLASIT - NEMUZEME SE ODHLASIT
ODNEKUD, KDE JSME SE NIKDY
NEPRIHLASILI.

VETSINA SPAMU JE ZATIM V ANGLIC-
TINE, TAKZE JE PODEZRELA ZPRAVA
PATRNA NA PRVNI POHLED A JEJI
ODHALENI A MAZANI JE RYCHLE.




SPAM

+OCH RANA PROTI SPAMU

s POSTOVNI PROGRAM MUZEME DOPLNIT
O ANTISPAMOVY FILTR. SLEDUJE
V TEXTECH ZPRAV VYSKYT SLOV
INDIKUJICICH SPAM (SEX, PORNO, ATD.)
A PRESUNUJE TAKOVE ZPRAVY DO
ZVLASTNI SLOZKY. UMI SE I UCIT —_
SLEDUJE, JAKE ZPRAVY SAMI OZNACIME
ZA SPAM, A PODOBNE ZPRAVY PAK PRE-

SUNUJE AUTOMATICKY. JE VSAK NUTNE
OBCAS SLOZKU SE SPAMEM PROHLED-NOUT,
JESTLI TAM NEJSOU OMYLEM I DULEZITE
ZPRAVY.




SPAM

OCHRANA PROTI SPAMU

= VYSPELE ZEME PRIJIMAIJI ZAKONY,
UMOZNUJICI POSTIH NEVYZADANYCH
REKLAMNICH SDELENI. SPAMERI VSAK
CASTO VYUZIVAJI SERVERY ZE ZEMI,
KDE PODOBNA LEGISLATIVA NEPLATI.

ZAVAZNOST SPAMU SI UVEDOMUJII
FIRMY, KTERE URCUJI VYVO] VYPOCETNI
TECHNIKY. NAVRHUJI RESENI ZALOZENA
NA ZABUDOVANI TECHNOLOGIE OVERENI
ODESILATELE DO POSTOVNIHO
SYSTEMU.




+

'PREHLED PRAVIDEL
POCITACOVE BEZPECNOSTI




PRAVIDLA POCITACOVE
BEZPECNOSTI

VSECHNO DULEZITE SI ZAHESLUJEME.

S HESLY ZACHAZIME OPATRNE,

NECHAVAME SI JE PRO SEBE A CAS OD
CASU JE ZMENIME.

Z INTERNETU NEOTVIRAME NIC, O CEM SI
NEJSME JISTI, ZE JE TO BEZPECNE.

E-MAILY POUZIVAME BEZPECNE.
CHRANIME SE PRED VIRY.
VYZENME Z POCITACE SPIONY.




PRAVIDLA POCITACOVE
BEZPECNOSTI

= PRAVIDELNE ZAPLATUJEME OPERACNI
SYSTEM.

POZNEJME POCITACOVE KRIMINALNIKY.
DULEZITE VECI SI ZALOHUJEME.
CHRANME DATA.

SCHOVEJME SE ZA FIREWALLEM.
DOMLUVME SE SE SOUSEDY.

PRISTUPOVA PRAVA CHRANI NASE
SOUBORY PRED OSTATNIMI UZIVATELI.

+




PRAVIDLA POCITACOVE
BEZPECNOSTI

TAINA DATA SIFRUJEME.

NIKOMU NEMUZEME UPLNE VERIT.
ODLISUIME ZABEZPECENE WEBY.
VIME, S KYM SE BAVIME?

STALE JSME POD KONTROLOU.
NEPROPADEJME PANICE.

VYTVORME SI ZARUCENE CISTOU
BOOTOVACI DISKETU A PECLIVE JI
ULOZME NA BEZPECNE MISTO.

+




